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1. INTRODUCCION

El derecho de acceso y rectificacion de datos personales para el sector publico federal encuentra
su antecedente en la Ley Federal de Transparencia y Acceso a la Informacién, con publicacién en el
ano 2002.

Conforme a las reformas a los articulos 6 y 16 de la Constitucion Politica de los Estados Unidos
Mexicanos, en materia de transparencia, acceso a la informacién y proteccién de datos personales,
efectuadas en 2009 y 2014 se propicidé la emisidn de normatividad tendiente a garantizar el
ejercicio del derecho humano.

Asi con la reforma al articulo 16 constitucional, toda persona tiene derecho a la proteccién de sus
datos personales, a través del ejercicio de derechos ARCO, (Acceso, Rectificacidén, Cancelacion y
Oposicidn) al uso de su informacién personal. No obstante no fue sino hasta la reforma del articulo
6° Constitucional en el afio 2014, cuando se fijaron las bases para la emisién de una Ley de caracter
General para la informacion en posesion de entes publicos.

Sin embargo no fue sino hasta, el 26 de enero de 2017 cuando se expidié la Ley General de
Proteccidn de Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO), con el objeto de
establecer las bases, principios y procedimientos para garantizar el derecho que tienen toda
persona fisica a la proteccién de sus datos personales en posesidn de los tres érdenes de gobierno,
con lo cual , se definen las bases minimas y condiciones homogéneas que regiran el tratamiento
de los datos personales y el ejercicio de los derechos de acceso, rectificaciéon, cancelacion y
oposiciéon (Derechos ARCO) mediante procedimientos sencillos y expeditos.

En enero 26 de 2018, se publicaron los Lineamientos Generales de Proteccién de Datos Personales
para el Sector Publico (Lineamientos Generales de Proteccién de Datos Personales), en los que se
desarrollan y concentran las obligaciones exigibles del derecho a la protecciéon de datos personales
en el sector publico federal, para evitar la fragmentacion o atomizacién de ordenamientos que
puedan repercutir en el cumplimiento efectivo de la LGPDPPSO por parte de los responsables en el
ambito federal.

A partir de la publicacion de la LGPDPPSO y de los lineamientos Generales de Proteccion de Datos
Personales, todas las dependencias y entidades -incluidos partidos politicos-, al llevar a cabo el
tratamiento de los datos personales de personas fisicas, adquieren el caracter de "Responsable" y
deberan tratar dichos datos conforme a los principios de licitud, finalidad, lealtad, consentimiento,
calidad, proporcionalidad, informacién y responsabilidad; adoptar medidas de seguridad en
atencion a los sistemas de datos que traten; plasmar en un documento de seguridad dichas



7

ECONOMIA | &3 IMPI

S
k‘-"—

medidas, garantizar el ejercicio de los derechos de acceso, rectificacién, cancelacién y oposicion,
entre otras obligaciones previstas.

Ahora bien, en atencién a dichas disposiciones el Instituto Mexicano de la Propiedad Industrial
(IMPI) es una autoridad administrativa en materia de propiedad industrial, organismo
descentralizado, con personalidad juridica y patrimonio propio, el cual tiene entre las facultades
previstas, en el articulo 6° fracciones lll, IV y V de la Ley de la Propiedad Industrial, tramitar y, en su
caso, otorgar patentes de invencion, y registros de modelos de utilidad, disefos industriales,
esquemas de trazado de circuitos integrados, marcas y avisos comerciales, emitir declaratorias de
notoriedad o fama de marcas, emitir declaraciones de proteccién a denominaciones de origen e
indicaciones geograficas, autorizar el uso de las mismas; la publicacién de nhombres comerciales,
asi como la inscripcidon de sus renovaciones, transmisiones o licencias de uso y explotacién, y las
demas que le otorga esta Ley y su reglamento, para el reconocimiento y conservacién de los
derechos de propiedad industrial.

Asi como sustanciar los procedimientos de nulidad, caducidad y cancelacién de los derechos de
propiedad industrial, formular las resoluciones y emitir las declaraciones administrativas
correspondientes, conforme lo dispone esta Ley y su reglamento y, en general, resolver las
solicitudes que se susciten con motivo de la aplicacién de la misma; realizar las investigaciones de
presuntas infracciones administrativas; ordenar y practicar visitas de inspeccién; requerir
informacion y datos; ordenar y ejecutar las medidas provisionales para prevenir o hacer cesar la
violacidn a los derechos de propiedad industrial; oir en su defensa a los presuntos infractores, e
imponer las sanciones administrativas correspondientes en materia de propiedad industrial; es un
sujeto obligado en materia de protecciéon de datos personales y por ende responsable del
tratamiento de los datos personales que trata para el ejercicio de sus atribuciones.

Asi, entre los "Deberes" previstos en la LGPDPPSO, esta el de elaborar un documento de seguridad
(articulo 35) en el cual se describa y de cuenta de manera general sobre las medidas de seguridad
técnicas, fisicas y administrativas adoptadas para garantizar la confidencialidad, integridad y
disponibilidad de los datos personales que poseen las distintas unidades administrativas de la
entidad. La elaboraciéon de este documento fue coordinada por la Unidad de Transparencia del
Instituto Mexicano de la Propiedad Industrial.

A su vez, el Comité de Transparencia es quien tiene entre sus funciones, la de coordinar, supervisar
y realizar las acciones necesarias para garantizar el derecho a la proteccién de los datos personales
en la del responsable, de conformidad con las disposiciones previstas en la LGPDPPSO y demas
disposiciones que resulten aplicables al ser la autoridad mdaxima en materia de protecciéon de
datos personales.

Para la elaboracién del Documento de Seguridad se llevaron a cabo las siguientes actividades:
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= Analisis de la normatividad, para identificar los requisitos minimos que deberdn contenerse
en el documento en cuestion.

= Se desarrolld6 como metodologia la implementacion de formato a razén de homologar la
informacién requerida.

* Se esquematizaron a través de formatos los requisitos minimos que debe contener el
mismo de conformidad con la hormatividad aplicable.

*» Se realizé una guia para el llenado de cada uno de los formatos estructurados.

= Se realizaron reuniones de trabajo con las 10 unidades administrativas que conforman la
estructura del IMPI, incluida la Direccion Divisional de Sistemas y Tecnologia de la
Informacion a efecto de recopilar informacién homologada

Una vez determinados los datos y las fechas de los entregables se llevé a cabo la verificacion de los
mismos a efecto de que cumplieran con los siguientes:

e Los sistemas de tratamiento de datos con que cuentan, su objetivo y el fundamento
normativo para llevar a cabo dicho tratamiento.

* La descripcidén e identificacion de la estructura de los sistemas de tratamientos datos
personales, en la cual se incluyen los datos personales que contienen los sistemas de
tratamiento y su idoneidad, la manera en que se obtienen, el administrador del sistema, sus
operadores, usuarios, el tipo de soporte en que se encuentran, las caracteristicas del lugar
en que se localizan, si es posible su portabilidad, si existe transferencia y si hay encargados.

A la fecha se cuenta con la elaboracién del presente documento, no obstante debera ajustarse y
seguirse trabajando como parte de un programa de datos personales, en materia de
vulnerabilidades y andlisis de riesgo.
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2. GLOSARIO

Para efectos del presente Documento de Seguridad, se entendera por:

1).

2).

3).

4).

5).

6).

7).

Areas: Instancias de los sujetos obligados previstas en los respectivos reglamentos
interiores, estatutos orgdnicos o instrumentos equivalentes, que cuentan o puedan
contar, dar tratamiento, y ser responsables o encargadas de los datos personales;

Aviso de privacidad: Documento a disposicion del titular de forma fisica, electrénica o
en cualquier formato generado por el responsable, a partir del momento en el cual se
recaben sus datos personales, con el objeto de informarle los propésitos del tratamiento
de los mismos;

Bases de datos: Conjunto ordenado de datos personales referentes a una persona fisica
identificada o identificable, condicionados a criterios determinados, con independencia
de la forma o modalidad de su creacién, tipo de soporte, procesamiento,
almacenamiento y organizacién;

Bloqueo: La identificacion y conservaciéon de datos personales una vez cumplida la
finalidad para la cual fueron recabados, con el Unico propdsito de determinar posibles
responsabilidades en relacidén con su tratamiento, hasta el plazo de prescripcién legal o
contractual de éstas. Durante dicho periodo, los datos personales no podran ser objeto
de tratamiento y transcurrido éste, se procedera a su cancelacién en la base de datos
que corresponda;

Comité de Transparencia: Instancia a la que hace referencia el articulo 43 de la Ley
General de Transparencia y Acceso a la Informacién Publica;

Computo en la nube: Modelo de provision externa de servicios de cémputo bajo
demanda, que implica el suministro de infraestructura, plataforma o programa
informatico, distribuido de modo flexible, mediante procedimientos virtuales, en
recursos compartidos dindmicamente;

Consejo Nacional: Consejo Nacional de Transparencia, Acceso a la Informaciéon y
Protecciéon de Datos Personales a que se refiere el articulo 32 de la Ley General de
Transparencia y Acceso a la Informacién Publica;



8).

9).

10).

11).

12).

13).

14).

15).
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Consentimiento: Manifestacion de la voluntad libre, especifica e informada del titular de
los datos mediante la cual se efectua el tratamiento de los mismos;

Datos personales: Cualquier informacién concerniente a una persona fisica identificada
o identificable. Se considera que una persona es identificable cuando su identidad
pueda determinarse directa o indirectamente a través de cualquier informacion;

Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su titular,
o cuya utilizacién indebida pueda dar origen a discriminacién o conlleve un riesgo grave
para éste. De manera enunciativa mas no limitativa, se consideran sensibles los datos
personales que puedan revelar aspectos como origen racial o étnico, estado de salud
presente o futuro, informacién genética, creencias religiosas, filoséficas y morales,
opiniones politicas y preferencia sexual;

Derechos ARCO: Los derechos de acceso, rectificacion, cancelacion y oposicién al
tratamiento de datos personales;

Dias: Dias habiles;

Disociacién: El procedimiento mediante el cual los datos personales no pueden
asociarse al titular ni permitir, por su estructura, contenido o grado de desagregacion, la
identificacion del mismo;

Documento de seguridad: Instrumento que describe y da cuenta de manera general
sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas por el
responsable para garantizar la confidencialidad, integridad y disponibilidad de los datos
personales que posee;

Encargado: La persona fisica o juridica, publica o privada, ajena a la organizacién del
responsable, que sola o conjuntamente con otras trate datos personales a nombre y por
cuenta del responsable.
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16). Evaluacion de impacto en la proteccion de datos personales: Documento mediante el
cual los sujetos obligados que pretendan poner en operacidn o modificar politicas
publicas, programas, sistemas o plataformas informaticas, aplicaciones electrénicas o
cualquier otra tecnologia que implique el tratamiento intensivo o relevante de datos
personales, valoran los impactos reales respecto de determinado tratamiento de datos
personales, a efecto de identificar y mitigar posibles riesgos relacionados con los
principios, deberes y derechos de los titulares, asi como los deberes de los responsables y
encargados, previstos en la normativa aplicable;

17). Fuentes de acceso publico: Aquellas bases de datos, sistemas o archivos que por
disposicion de ley puedan ser consultadas publicamente cuando no exista impedimento
por una norma limitativa y sin mas exigencia que, en su caso, el pago de una
contraprestacion, tarifa o contribucion. No se considerard fuente de acceso publico
cuando la informacién contenida en la misma sea obtenida o tenga una procedencia
ilicita, conforme a las disposiciones establecidas por la presente Ley y demas normativa
aplicable;

18). Instituto: Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de
Datos Personales, el cual es el organismo garante de la Federacién en materia de
proteccion de datos personales en posesion de los sujetos obligados;

19). Medidas compensatorias: Mecanismos alternos para dar a conocer a los titulares el aviso
de privacidad, a través de su difusién por medios masivos de comunicacién u otros de
amplio alcance;

20). Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos y fisicos que permitan proteger los datos personales;

21). Medidas de seguridad administrativas: Politicas y procedimientos para la gestion,
soporte y revision de la seguridad de la informacion a nivel organizacional, la
identificaciéon, clasificacion y borrado seguro de la informacién, asi como la
sensibilizacién y capacitaciéon del personal, en materia de proteccion de datos
personales;

22). Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el
entorno fisico de los datos personales y de los recursos involucrados en su tratamiento.
De manera enunciativa mas no limitativa, se deben considerar las siguientes actividades:



a)

b)

c)

d)

23).

a)

b)

c)

d)

24).

25).

26).
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Prevenir el acceso no autorizado al perimetro de la organizacion, sus instalaciones fisicas,
areas criticas, recursos e informacion;

Prevenir el dafo o interferencia a las instalaciones fisicas, areas criticas de la
organizacidn, recursos e informacién;

Proteger los recursos moviles, portatiles y cualquier soporte fisico o electrénico que
pueda salir de la organizacién, y

Proveer a los equipos que contienen o almacenan datos personales de un
mantenimiento eficaz, que asegure su disponibilidad e integridad;

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen de la
tecnologia relacionada con hardware y software para proteger el entorno digital de los
datos personales y los recursos involucrados en su tratamiento. De manera enunciativa
mas no limitativa, se deben considerar las siguientes actividades:

Prevenir que el acceso a las bases de datos o a la informacién, asi como a los recursos,
sea por usuarios identificados y autorizados;

Generar un esquema de privilegios para que el usuario lleve a cabo las actividades que
requiere con motivo de sus funciones;

Revisar la configuracion de seguridad en la adquisicién, operacién, desarrollo y
mantenimiento del software y hardware, y

Gestionar las comunicaciones, operaciones y medios de almacenamiento de los recursos
informaticos en el tratamiento de datos personales;

Organismos garantes: Aquellos con autonomia constitucional especializados en materia
de acceso a la informacién y proteccion de datos personales, en términos de los articulos
60.y 116, fraccion VIlI de la Constitucion Politica de los Estados Unidos Mexicanos;

Plataforma Nacional: La Plataforma Nacional de Transparencia a que hace referencia el
articulo 49 de la Ley General de Transparencia y Acceso a la Informacién Publica;

Programa Nacional de Proteccion de Datos Personales: Programa Nacional de
Proteccién de Datos Personales;
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27). Remision: Toda comunicaciéon de datos personales realizada exclusivamente entre el
responsable y encargado, dentro o fuera del territorio mexicano;

28). Responsable: Los sujetos obligados a que se refiere el articulo 1 de la presente Ley que
deciden sobre el tratamiento de datos personales;

29). Sistema Nacional: El Sistema Nacional de Transparencia, Acceso a la Informacion y
Proteccién de Datos Personales;

30). Supresion: La baja archivistica de los datos personales conforme a la normativa
archivistica aplicable, que resulte en la eliminacion, borrado o destruccién de los datos
personales bajo las medidas de seguridad previamente establecidas por el responsable;

31). Titular: La persona fisica a quien corresponden los datos personales;

32). Transferencia: Toda comunicacién de datos personales dentro o fuera del territorio
mexicano, realizada a persona distinta del titular, del responsable o del encargado;

33). Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales,
relacionadas con la obtencion, uso, registro, organizacién, conservacion, elaboracioén,
utilizacion, comunicacién, difusidn, almacenamiento, posesién, acceso, manejo,
aprovechamiento, divulgacion, transferencia o disposicion de datos personales, y

34). Unidad de Transparencia: Instancia a la que hace referencia el articulo 45 de la Ley
General de Transparencia y Acceso a la Informacién Publica.
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3. MARCO NORMATIVO

Para efectos del presente documento, la normatividad aplicable es la siguiente:
Constitucion Politica de los Estados Unidos Mexicanos.

Ley General de Proteccidn de Datos Personales en Posesidn de Sujetos Obligados, publicada en el
Diario Oficial de la Federacion el 26 de enero de 2017.

Lineamientos generales de proteccion de datos personales para el sector publico, publicados en el
Diario Oficial de la Federacion el 26 de enero de 2018.

Lineamientos que establecen los parametros, modalidades y procedimiento para la portabilidad de
datos personales, publicados en el Diario Oficial de la Federacion el12 de febrero de 2018

Ley Organica de la Administraciéon Publica Federal, cuya ultima reforma fue publicada en el Diario
Oficial de la Federacion el 24 de abril de 2018.

Acuerdo rediente el cual se aprueban las disposiciones administrativas de caracter general para la
elaboracién, presentacion y valoraciéon de impacto en la proteccion de datos personales.

Ley de la Propiedad Industrial Diario Oficial de la Federacién 27 junio 1991
Reglamento de la Ley de la Ley de la Propiedad Industrial 23 de noviembre de 1994

Estatuto Orgéanico Ultima reforma publicada DOF: 02-01-2018
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4. AMBITO DE APLICACION

Conforme a los Deberes referidos en la LGPDPPSO, el presente documento es de aplicacién para
todas las unidades administrativas del IMPI, que en el ejercicio de sus atribuciones y funciones,
administren bases de datos en sistemas de tratamiento de datos personales, ya sea de manera
total o parcial en el tramo de la informacién que les corresponda.

De igual forma serd aplicable al tratamiento de datos personales que obren en soportes fisicos y/o
electrénicos, con independencia de la forma o modalidad de su creacién, procesamiento,
almacenamiento y organizacién. Se reconoce el hecho de que los datos personales podran ser
expresados en forma numérica, alfabética, grafica, alfanumérica, fotografica, acustica, o en
cualquier otro formato.

Todos los servidores publicos que tengan acceso a los datos personales, estan obligados a conocer,
aplicar las medidas de seguridad propias de cada Sistema en el que se concentren los datos en
todas y cada una de las fases del tratamiento de los mismos, conforme al rol o perfil que
desempenan, iniciando desde la obtencion de los datos personales y finalizando con su
eliminacion.

A efecto de poder hacer mas accesible la distincidon de los diferentes roles que se tienen al interior

del IMPI, se llegé a la siguiente categorizacién:

Funciones genérica en cualquier nivel de tratamiento

Tratar los datos personales con responsabilidad y con las medidas de seguridad que se haya
establecido para tal fin.
Obligaciones genéricas en cualquier nivel de tratamiento

Guardar confidencialidad sobre la informacién que conozcan en el desarrollo de sus
actividades.

Estar capacitado en materia de tratamiento de datos personales.
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Dar aviso a los superiores jerarquicos, ante cualquier accidon que pueda poner en riesgo los
datos personales, y en general que puedan vulnerar la seguridad de los datos personales

De manera particular y de conformidad con los cargos, encargos y/o desighaciones de los
servidores publico, se define cuatro roles basico en el tratamiento de los datos personales con las
siguientes funciones

Responsable del Sistema: Titular de la Unidad Administrativa donde se administre el Sistema de
que se trate, quien debera:

Dar aviso a la Unidad de Transparencia de los Sistemas que involucren tratamiento de datos
personales, a cargo de dicha Unidad Administrativa.

Designar al Administrador del Sistema.

Validar que la informacién entregada por los titulares de los datos personales, sea la estrictamente
necesaria para cumplir con los fines legales para los cuales se hubieran recabado.

Administrador del Sistema: Sera el servidor publico a quien designe de manera expresa el Titular
de la Unidad Administrativa. Tiene a su cargo la responsabilidad de la administracion del sistema y
de los operadores, quien debera:

Mantener actualizado el Sistema

Determinar los servidores publicos que deben tener acceso a los datos personales, en funcion del
tratamiento que debe aplicarse a los mismos.

Autorizar los accesos de los servidores publicos, determinar los privilegios y limitantes y llevar un
registro de los mismos.

Implementar las medidas de seguridad con la finalidad de evitar vulneraciones de la informacion.

Operador (personal operativo)
Sus funciones quedan determinadas de acuerdo al perfil quese haya asignado en el tratamiento de
los datos personales de cada uno de los sistemas.

Enlace de datos personales

Conocer del Inventario de Sistemas: que involucren tratamiento de datos personales y por cada
uno. Conocer el tipo de datos personales que se recaban y el nombre del Encargado por cada
Sistema,

Dar seguimiento a las acciones de capacitacién para los servidores publicos involucrados en el
tratamiento de los datos personales.

Atender a los requerimientos de informacién que solicite la Direccién Divisional de Sistemas y
Tecnologias de la Informacién
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En caso de existir figura de "Encargado", en la formalizacién de la prestaciéon del servicio que
implique la transferencia de datos para su tratamiento, debera atenderse a lo previsto en el
Articulo 59 de la LGPDPPSO vy los articulos correspondientes de los Lineamientos Generales de
Proteccion de Datos Personales, que se refieren a la existencia de algun instrumento juridico que
incluya clausulas sobre el tratamiento de datos personales conforme a las instrucciones del
responsable, que prevean que los datos no se trataran para finalidades distintas a las previstas, que
establezcan que se implementardn medidas de seguridad, que se informara al responsable en caso
de vulneracién, que se guardara confidencialidad respecto de los datos personales, que éstos se
suprimiran o devolveran al concluir la relaciéon juridica en atencién a las normas juridicas sobre su
conservacion y que se abstendran de transferirlos salvo determinacién del responsable en atencién
a la normatividad y al aviso de privacidad correspondiente.
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5.INVENTARIO DE DATOS PERSONALES Y DE LOS
SISTEMAS DE TRATAMIENTO.

Como fue mencionado anteriormente se desarrollaron actividades dentro de las cuales se

consideré a fin de dar cumplimiento, generar metodologias para homologar la informacion,

mediante el uso de formatos para ser requisitados por las unidades administrativas competentes

de esta entidad.

Resultado de ello fue la descripcidn mediante un formato por secciones donde se senald

puntualmente la informacién que se debia documentar, siendo este el que sigue:

0. NUMERO Y NOMBRE DEL AREA O UNIDAD
ADMINISTRATIVA

0 Indicar el nimero de clave del area (Ejemplo:
200 Direccion Divisional de Patentes, 300
Direccién Divisional de Marcas, etc)

1. Nombre del Sistema

1 Indicar el hombre del Sistema de Datos
Personales (Ejemplo: Marcanet, SAGPAT, Vidoc,
Expedientes de Personal, Sistema de Viaticos,
Expediente Servicio Social etc.)

2. Objetivo

2 Indicar cuales son las finalidades concretas,
licitas, explicitas y legitimas, relacionada con las
atribuciones normativas conferidas, por las que
recaba los datos.

3. Fundamento Legal

3 Indicar el fundamento legal que faculta al
responsable para llevar a cabo el tratamiento,
indicando los articulos, apartados, fracciones,
incisos y nombre de los ordenamientos o
disposicion normativa vigente que le confiere
atribuciones para realizar el tratamiento de
datos personales, precisando su fecha de
publicacién o, en su caso, de la ultima reforma
o modificacion.

4. DATOS PERSONALES QUE CONTIENE EL
SISTEMA

4 Indicar todos los datos personales que son
solicitados y que se contienen en la base de
datos del sistema y su idoneidad
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5. FORMA DE OBTENCION DE LOS DATOS
PERSONALES

Directa

Formulario fisico

Formulario electrénico

Texto fisico

Texto electrénico

Via telefénica

Otro

Indirecta (obtenida, creada, generada en algun
otro sistema)

Descripcion

5 Indicar la forma en que se obtienen los datos
personales que obran en el sistema o bien si
estos provienen de otro sistema

7. Administrador del Sistema
Nombre

Cargo

Teléfono

Correo electrénico

Funcién

Obligacion

Se entiende como Administrador al servidor
publico quien tiene a su cargo la
responsabilidad de la administracién del

sistema y de los operadores del mismo

8. Usuarios u Operador del Sistema
Nombre

Cargo

Teléfono

Correo electrénico

Funcién

Obligaciéon

8 Se entiende como Usuario u Operador del
sistema a quienes hagan uso del sistema
conforme al perfil delimitado, para el
cumplimiento de funciones asignadas al puesto

9. Tipo de soporte
Electrénico

Fisico

Ambos

Descipcion

9 Indicar el tipo de medio de almacenamiento
en que residen los datos personales a custodia:

Soportes fisicos. Son los medios de
almacenamiento inteligibles a simple vista, es
decir, que no requieren de ningun aparato que
procese su contenido para examinar, modificar
o almacenar los datos; es decir, documentos,
oficios, formularios impresos llenados “a mano”
o “a maquina”’, fotografias, placas radiolégicas,
carpetas, expedientes, entre otros.

Soportes electrénicos. Son los medios de
almacenamiento inteligibles sélo mediante el
uso de algun aparato con circuitos electronicos
que procese su contenido para examinar,
modificar o almacenar los datos; es decir, cintas
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magnéticas de audio, video y datos, fichas de
microfilm, discos épticos (CDs y DVDs), discos
maghneto-épticos, discos magnéticos (flexibles y
duros) y demas medios de almacenamiento
masivo no volatil.

10. Transferencias o transmisiones de datos 10 Entiéndase como la comunicacion de datos
o entrega total o parcial de los mismos, a

personales - L. .
cualquier persona distinta a su titular, sea

* . . , .

SI mediante el uso de medios fisicos o

*No electrénicos, tales como la interconexién de

computadoras o bases de datos, acceso a redes
de telecomunicacién, asi como a través de la
utilizacion de cualquier otra tecnologia que lo
permita. En el ambito de la Administracion
Publica Federal se tienen:

a) Interinstitucionales: Transmisiones de datos

*Describir en que consiste la transferencia o
transmision

a dependencias y entidades de la APF,
entidades federativas y municipios;

b) Internacionales: Transmisiones a gobiernos u
organismos internacionales, y

c) Con entes privados u organizaciones civiles
publicas o privadas

11. Portabilidad de datos 11 Indicar si las caracteristicas del sistema
permiten apreciar un sistema de datos

*Sl . .
personales estructurado comunmente utilizado

*No

12. Nivel de proteccién que requieren los 12 Indicar el nivel aplicable, el cual estara

datos determinado en base a los datos en posesion,

siguiendo los criterios internacionales de
seguridad para el resguardo eficaz de los
mismos. Los niveles de seguridad responden a
la mayor o menor necesidad de garantizar la
integridad de los datos personales, en base a lo
que se detalla a continuacién:

A. Nivel basico : De lIdentificacion: Nombre,
domicilio, teléfono particular, teléfono celular,
correo electronico, estado civil, firma, firma
electrénica, RFC, CURP, cartilla militar, lugar de
nacimiento, fecha de nacimiento, nacionalidad,
edad, nombres de familiares dependientes y
beneficiarios, fotografia, costumbres, idioma o
lengua, entre otros. Laborales: Documentos de
reclutamiento y seleccion, de nombramiento,
de incidencia, de capacitacién, puesto,
domicilio de trabajo, correo electrénico
institucional, teléfono institucional, actividades
extracurriculares, referencias laborales,
referencias personales, entre otros.
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B. Nivel medio: Datos Patrimoniales: Bienes
muebles e inmuebles, informacién fiscal,
historial crediticio, ingresos y egresos, cuentas
bancarias, seguros, afores, fianzas, servicios
contratados, referencias personales, entre otros.
Datos sobre procedimientos administrativos
relativos a una persona que se encuentre sujeta
a un procedimiento administrativo seguido en
forma de juicio en materia laboral, civil, penal o

administrativa. Datos Académicos: Titulos,
cédula profesional, certificados y
reconocimientos, entre otros. Transito vy

movimientos migratorios: Informacion relativa
al transito de las personas dentro y fuera del
pais e informacién migratoria de las personas,
entre otros.

C. Nivel alto: Datos Ideolégicos:
Creencia religiosa, ideologia, afiliacion politica
y/o sindical, pertenencia a organizaciones de la
sociedad civil y/o asociaciones religiosas, entre
otros. Datos de Salud: Estado de salud, historial
clinico, alergias, enfermedades, informacién
relacionada con cuestiones de caracter
psicolégico y/o psiquiatrico, incapacidades
meédicas, intervenciones quirdrgicas, vacunas,
consumo de sustancias toxicas, uso de aparatos
oftalmoldgicos, ortopédicos, auditivos, protesis,
entre otros. Caracteristicas personales: Tipo de
sangre, ADN, huella digital, u otros analogos.
Caracteristicas fisicas: Color de piel, color de
iris, color de cabello, sefas particulares,
estatura, peso, complexién, discapacidades,
entre otros. Vida sexual: Preferencia sexual,
habitos sexuales, entre otros. Origen: Etnico y
racial

13. Actualizacién de la informacién contenida
en el sistema

13 Indicar la frecuencia con que se actualiza la
informacidon directamente en la base de datos
del sistema (diaria, bimestral, anual...)

14. Plazo de conservacion de los datos
personales

14 Indicar cuanto tiempo permaneceran los
datos personales en el Sistema de Datos
conforme a su vigencia y finalidad, es decir
atendiendo al ciclo de vida del tramite o
servicio por motivo del cual se obtuvieron

15. Medidas de Seguridad

15 Indicar los elementos de seguridad con que
se cuenta y se abordan en tres modalidades
tomando como base el estandar internacional
ISO/IEC 27002:2005 que se refiere a mejores
practicas sobre seguridad de la informacion:

Seguridad fisica: son el conjunto de acciones y

IMPI
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mecanismos para proteger el entorno fisico de
los datos personales y de los recursos
involucrados en su tratamiento (Ejemplo:
elementos de seguridad, portacién de
credencial institucional, acceso perimetral a
instalaciones, identificacion de equipos de
moviles y portatiles; mobiliario, documentos y
materiales mediante controles de entrada y
salida entre otros)

Seguridad administrativa: se traducen en
politicas y procedimientos para la gestion,
soporte y revision de la seguridad de la
informaciébn a nivel organizacional, Ila
identificacion, clasificacién, ciclo de vida de los
datos en posesidon, en funcién de la finalidad
para la que fueron recabados.

e Politica de seguridad. Definicion de
directrices estratégicas en materia de
seguridad de activos, alineadas a las
atribuciones de las dependencias o
entidades. Incluye la elaboracién y
emision interna de politicas, entre otros
documentos regulatorios del sujeto
obligado.

¢ Cumplimiento de la normatividad. Los
controles establecidos para evitar
violaciones de la normatividad vigente,
obligaciones contractuales o la politica
de seguridad interna. Abarca, entre
otros, la identificacién y el cumplimiento
de requerimientos tales como |Ia
legislacion aplicable al sujeto obligado,
los derechos de propiedad intelectual, la
proteccion de datos personales y la
privacidad de la informacién personal.

e Organizacion de la seguridad de Ila
informacion. Establecimiento de
controles internos y externos a través de
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los cuales se gestione la seguridad de
activos. Considera, entre otros aspectos,
la organizacion interna, que a su vez se
refiere al compromiso de la alta
direcciéon y la designacion de
responsables, entre otros objetivos;
asimismo, considera aspectos externos
como la identificacion de riesgos
relacionados con terceros.

Clasificacion y control de activos.
Establecimiento de controles en materia
de identificacidén, inventario, clasificacién
y valuacién de activos conforme a la
normatividad aplicable.

Seguridad relacionada a los recursos
humanos. Controles orientados a que el
personal conozca el alcance de sus
responsabilidades respecto a la
seguridad de activos, antes, durante y al
finalizar la relacién laboral.

Administracion de incidentes.
Implementacién de controles enfocados
a la gestidn de incidentes presentes y
futuros que puedan afectar la integridad,
confidencialidad y disponibilidad de la
informacion. Incluye temas como el
reporte de eventos y debilidades de
seguridad de la informacioén.

Continuidad de las operaciones.
Establecimiento de medidas con el fin
de contrarrestar las interrupciones
graves de la operacién y fallas mayores
en los sistemas de informacidon. Incluye
planeaciéon, implementacion, prueba y
mejora del plan de continuidad de la
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operacion del sujeto obligado.

Seguridad técnica: son las aplicables a sistemas
de datos personales en soportes electrénicos,
servicios e infraestructura de
telecomunicaciones y tecnologias de |la
informacién, entre otras, se prevén las
siguientes acciones:

¢ Gestion de comunicaciones y operaciones.
Establecimiento de controles orientados a
definir la operacién correcta y segura de los
medios de procesamiento de informacion,
tanto para la gestidén interna como la que se
lleva a cabo con terceros. Incluye, entre otros
aspectos, proteccion contra cédigo malicioso
y movil, copias de seguridad, gestién de la
seguridad de redes y manejo de medios de
almacenamiento.

e Control de acceso. Establecimiento de
medidas para controlar el acceso a la
informacion, activos e instalaciones por parte
de los responsables autorizados para tal fin,
considerando en ello, la proteccién contra la
divulgacién no autorizada de informacion.
Abarca, entre otros temas, gestion de acceso
de los usuarios, control de acceso a redes,
control de acceso a sistemas operativos y
control de acceso a las aplicaciones y a la
informacion.

o Adquisicioén, desarrollo, uso y
mantenimiento de sistemas de
informacion: Integracion de controles de
seguridad a los sistemas de informacion,
desde su adquisicidon o desarrollo, durante su
uso y mantenimiento, hasta su cancelacion o
baja definitiva. Considera procesamiento
adecuado en las aplicaciones, controles
criptograficos y seguridad de los archivos de
sistema, entre otros.

16. Acceso a instalaciones 16 Indicar los elementos que se advierten en el
sujeto obligado respecto a:

1. Seguridad perimetral exterior (las
instalaciones del sujeto obligado):
(Qué medidas ha implementado para controlar

el acceso de personas a sus instalaciones?24
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Para las personas que acceden a sus
instalaciones:

a) ;Como las identifica?

b) ;:Cémo las autentifica?

c) ¢(Cémo les autoriza el acceso?

2. Seguridad perimetral interior (oficina,
almacén o bodega para soportes fisicos, centro
de datos para soportes electrénicos):.

(Qué medidas de seguridad ha implementado
para controlar el acceso a los espacios donde
almacena los soportes fisicos o electronicos del
sistema?25

Para las personas que acceden a dichos
espacios interiores:

a) ;Como las identifica?

b) ;Cémo las autentifica?

c) ;Coémo les autoriza el acceso?

Por ejemplo, se espera que precise el tipo de
puertas y cerraduras instaladas, si tiene
instalados controles biométricos, si administra
la asighacién de llaves y/o claves de acceso para
abrir puertas y/o estanteria, si cuenta con
vigilancia las 24 horas, si hay un sistema de
video-vigilancia, entre otras medidas.

17. Perfiles de usuario y contrasefa

17 Indicar en este rubro el esquema de perfiles
de usuario y contrasehas que tiene
implementado para control de acceso
mediante una red electrénica.

1. Modelo de control de acceso [alguno de los
siguientes]:

a) ¢(Es obligatorio (etiquetas para objetos y
acreditacion para sujetos)?

b) (Es discrecional (matriz de control de
acceso)?

c) ;Esta basado en roles (perfiles) o grupos?

d) (Esta basado en reglas?

2. Perfiles de usuario y contrasenas en el
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sistema operativo de red:

a) (Cuenta con un sistema operativo de red
instalado en sus equipos?

b) (Proporciona dicho sistema operativo un
manejo riguroso de perfiles de wusuario y
contrasenas?

c) (Cifra el mencionado software los nombres
de wusuario y las contrasefas cuando los
almacena?

3. Perfiles de usuario y contrasenas manejados
por el software aplicativo del sistema de datos
personales:

a) (Ofrece dicho software un manejo riguroso
de perfiles de usuario y contrasefnas?

b) (Cifra el mencionado software los hombres
de wusuario y las contrasefas cuando los
almacena?

4, Administracion de perfiles de usuario y
contrasefas:

a) (Quién da de alta nuevos perfiles?

b) (Quién autoriza la creacién de nuevos
perfiles?

c) (Se lleva registro de la creacién de nuevos
perfiles?

5. Acceso remoto al sistema de datos
personales:

a) (Requieren los usuarios acceso remoto al
equipo de codmputo que por lo general utilizan
para trabajar con el sistema?

b) ;Requiere el administrador acceso remoto al
equipo donde reside el sistema para realizar
tareas de mantenimiento?
c) (Como se evita el
autorizado?

acceso remoto no

18. Bitacoras de acceso y operacion cotidiana,
seguridad aplicable

Soporte fisico

Soporte electrénico

Ejemplo de medidas de seguridad aplicables a
bitacoras para sistemas en soportes fisicos:

El Responsable del sistema procura un estricto
control y registro de:

1. Las autorizaciones emitidas para facultar el
acceso a un servidor publico a fin de que éste,
en el ejercicio de sus funciones, pueda
interactuar con uno o mas de los sistemas a su
cargo.

2. La asignacidn, actualizacion y reemplazo de
las llaves que entrega a los autorizados para
que éstos puedan abrir el mecanismo de
apertura de la puerta en la zona de acceso
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restringido.

3. Las acciones que los autorizados llevan a
cabo en el area de resguardo. Para ello, designa
a un Encargado quien anota lo siguiente: Quién
solicita el acceso, cuando se lleva a cabo (fecha
y hora de entrada y salida), la razén que lo
motiva y nimero del expediente utilizado.

4. El préstamo de expedientes es asistido por
un sistema de codmputo que utiliza cédigos de
barras en los gafetes del personal autorizado y
en los expedientes.

5. El sistema de préstamo de expedientes
genera una bitacora electrénica que se respalda
diariamente en un servidor dentro del centro de
computo que administra el area de informatica.
Su integridad se garantiza copiando dicha
bitacora en un CD-R diariamente.

6. El Encargado del sistema es la persona
designada para analizar la bitacora cada mes
mediante una herramienta

adquirida para tal fin.

Ejemplo de medidas de seguridad aplicables a
bitacoras para sistemas en soportes
electrénicos:

1. El Responsable del sistema -en coordinacion
con las areas de informatica y seguridad de la
informacion- lleva un estricto control y registro
de:

a) Las bitacoras de eventos ocurridos a nivel
sistema operativo en los equipos (servidores,
cortafuegos, almacenamiento masivo) que
habilitan la operaciéon del sistema de datos
personales. Entre otras, se generan bitacoras
para desempeno del servidor: intentos de
acceso (exitosos y fallidos);, accesos denegados a
usuarios y terminales; uso de herramientas para
administracion del servidor, y fecha y hora de
los eventos anteriores.

b) Las bitdcoras de eventos generados a nivel
software aplicativo del sistema de datos
personales. Entre otras, se generan bitacoras
para mensajes de error; apertura, modificacion y
cierre de archivos; violaciones de seguridad
detectadas por el software aplicativo, y fecha y
hora de estos eventos.

c) Las bitacoras de eventos relativos a las
actividades de usuarios (capturistas,
Encargados, el propio Responsable y el
administrador del servidor) en su interaccién
con el sistema de datos personales. Entre otras,
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se generan bitacoras para: Archivos, servicios y
recursos utilizados; intentos de acceso (exitosos
y fallidos), comandos y operaciones iniciadas, y
fecha y hora de dichos eventos.

d) El conjunto de bitacoras permiten registrar,
entre otros, los siguientes datos: Quién accede a
los datos personales, desde donde y con qué;
accesos (intentos exitosos y fallidos) y salidas;
propésito del acceso (sélo para modificaciones
en el software aplicativo);, operaciones llevadas
a cabo; datos personales (registros y campos)
utilizados de la base de datos, y fecha y hora de
estos eventos.

e) Las bitacoras arriba mencionadas estan todas
en soportes electréonicos y se almacenan al
menos por dos anos en CD-R. Se tiene una
copia en el centro de datos y otra se lleva a una
béveda bancaria subcontratada también para
los respaldos.

19. Lugar de almacenamiento de las bitacoras
y tiempo de conservacion y conservacion de
integridad

19 Indicar lugar donde reside la bitacora sea
fisico o electréonico y como se mantiene la
integridad de las bitacoras Ejemplo

a) Se garantiza copiandolas en un servidor del
centro de datos el cual las graba en CD-R.

b) Algunas se copian cada hora, otras a diario.
c) La integridad de las copias se garantiza
ademas con “‘resimenes” creados por un
algoritmo “digestor”.

d) Se cuenta con una herramienta de software
que automatiza estas operaciones.

Debera especificarse si las areas de informatica
y seguridad de la informacién han desighado
una persona que se encarga de realizar un
analisis de las bitacoras generadas como puede
ser:

a) Se cuenta con la ayuda de una herramienta
informatica adquirida para tal propésito.

b) Cada semana se llevan a cabo analisis de
bitacoras pero no de todas ellas. Depende de la
bitacora y de las amenazas detectadas en el
entorno.

20. Registro de incidentes

especificar si lleva registro de los incidentes
relativos a soportes fisicos, como lo son la
pérdida o alteracion no autorizada de
expedientes, y para el caso de soportes
electrénicos, ofrecer detalles sobre el registro de
incidentes en el cual consigne los
procedimientos realizados para la recuperacion
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de los datos o para permitir la disponibilidad
del proceso

1. Los datos que debera registrar son:

a) La persona que resolvié el incidente;

b) La metodologia aplicada;

c) Para soportes fisicos: Los oficios, documentos,
expedientes, estantes o archiveros, tanto los
danados como los recuperados, y

d) Para soportes electrénicos: Los campos,
registros, tablas, bases de datos o archivos
electrénicos, tanto danados como recuperados.
2. Si el registro estd en soporte fisico o en
soporte electrénico;

3. CoOmo asegura la integridad de dicho registro,
y

4, Para el caso de soportes electréonicos, quién
autoriza la recuperacién de datos.

Ejemplo de procedimiento en caso de
presentarse un incidente:

a) El Encargado elabora y entrega un informe al
Responsable a mas tardar al dia siguiente de
haber ocurrido el incidente. Dicho informe
precisa los soportes fisicos o electrénicos
afectados y, en su caso, los recuperados.

b) El incidente se registra en una hoja de
calculo anotando quién resolvié el incidente y
los soportes danados y recuperados. Dicha hoja
estd protegida con una contrasefa de acceso.
Su integridad se garantiza generando y
almacenando un resumen creado por un
algoritmo digestor en un servidor del centro de
datos y respaldandola en un CD-R después de
registrar un incidente.

c) En caso de robo o extravio de datos
personales, el Responsable del sistema, al tener
conocimiento del incidente, da vista al titular
de la dependencia o entidad para su
conocimiento y al titular del area juridica o
aquél que tenga facultades para presentar
denuncias o querellas ante el Ministerio Publico
para que en el ambito de sus atribuciones,
determine lo conducente

d) A no mas de 3 dias naturales de haber
ocurrido el incidente, el Responsable del
sistema da aviso al publico mediante un
desplegado de prensa que difunde el hecho por
diversos medios, segun la gravedad del caso, a
escala local, regional o nacional.

e) En caso de robo o extravio de datos
personales, se alerta a los titulares de los datos
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afectados para que tomen sus precauciones
ante el posible uso ilegal de su informacién.
Para tal efecto, el Responsable del sistema da
aviso por escrito a dichos titulares, a mas tardar
cinco dias naturales de haber ocurrido el
incidente, recabando el acuse de recibo de esta
notificacion.

Adicionalmente, se da
electrénico o por teléfono.

aviso por correo

21. Procedimiento de respaldo y recuperacion
de datos

21 Indicar si es el caso donde los medios de
respaldo con que se cuenta, siendo deseable al
menos dos lugares distintos que cumplan con
las condiciones de seguridad; o bien si se utiliza
un espacio externo seguro para guardar de
manera sistematica datos y respaldos;

1. Sefalar si realiza respaldos completos,
diferenciales o incrementales;

2. El tipo de medios (por ejemplo: cintas
maghnéticas, discos duros, CD-ROM, entre otros)
que utiliza para almacenar las copias de
seguridad;

3. Como y dénde archiva esos medios, y

4, Quién es el responsable de realizar estas
operaciones (el sujeto obligado o un tercero)

Indicar si se cuenta con un plan de
contingencia y si este atiende lo siguiente:

1. Presentar el plan de contingencia con el cual
garantiza la continuidad de la operacion del
sistema o informar si no lo tiene pero se
encuentra desarrollandolo.

2. Si cuenta con plan de contingencia y lo ha
implementado, debera indicar si realiza
pruebas de eficiencia del mismo.

3. Informar si cuenta con un sitio redundante
(alterno) y sefalar lo siguiente:

a) El tipo de sitio (caliente, tibio o frio);

b) Si el sitio es propio o sub contratado
con un tercero;

c) Los procedimientos, el equipo y el
personal que designa para poner en marcha tal
sitio, y

d) Tiempo que le lleva poner en marcha
el sitio, segun las pruebas de eficiencia.

El tipo de sitio caliente, tibio o frio se refiere a
la infraestructura, el equipo y el software
disponibles en el sitio alterno; por lo que a
mayor disponibilidad de dichos elementos
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resulta una menor demora para restablecer las
operaciones de uno o mas sistemas. Ejemplos
de lo anterior son, en cuanto a infraestructura:
aire acondicionado, cableado, suministro de
energia eléctrica y enlaces de comunicaciones;
en cuanto al equipo: servidores,
almacenamiento y periféricos, y por lo que se
refiere al software: sistemas operativos,
manejadores de bases de datos y aplicaciones.
Por lo tanto:

i) En un sitio alterno caliente se
mantienen disponibles en todo
momento la infraestructura, el
equipo y el software; lo Unico que
hace falta para iniciar operaciones
son los datos y el personal. Este tipo
de sitios alternos es el mas costoso
pero supone tan solo unas cuantas
horas para restaurar operaciones.

i) El sitio alterno tibio cuenta con
infraestructura no configurada y
equipos equivalentes que pueden
estar disponibles en pocas horas
pero no contienen software ni datos.
Este tipo de sitios alternos es el
punto medio en costo y tiempo para
restaurar operaciones.

iii) El sitio alterno frio cuenta con un
ambiente minimo de infraestructura
y no cuenta con el equipo. Este tipo
de sitios alternos es el menos costoso
pero supone demora de algunos dias
para restablecer operaciones

22. Plan de contingencia

22 Indicar el Prestador de servicios persona
fisica o moral, publica o privada ajena al IMPI
que sola o conjuntamente con otros, trata datos
personales a nombre y por cuenta en
subcontratacion.

23. Encargado de datos

23. Existe un prestador de servicios, persona
fisica o moral, publica o privada ajena al IMPI
que sola o conjuntamente, trate datos
personales a nombre y por cuenta de este
Instituto




0. NUMERO Y NOMBRE DEL AREA O UNIDAD ADMINISTRATIVA- 300 DIRECCION DIVISIONAL DE MARCAS

1. Nombre del Sistema

MARCANET, VIDOC Y SICA.

2. Objetivo

Salvaguardar los derechos y prerrogativas que otorga la Ley de la Propiedad
Industrial a los titulares de algun derecho reconocido por la misma Ley; asi como
dejar a salvo derechos de terceros.

3. Fundamento Legal

DECRETO POR EL QUE SE CREA EL INSTITUTO MEXICANO DE LA PROPIEDAD
INDUSTRIAL (Publicado en el Diario Oficial de la Federacidn el 10 de diciembre de
1993).

o Articulos 1°, 20. fracciones |, Il y Ill y ARTICULO 3o, fracciones | a IX.

LEY DE LA PROPIEDAD INDUSTRIAL (Ultima reforma publicada en el DOF el 18 de
mayo de 2018).
o Articulos1®, 20, fracciones | a VIl y articulo 30, fracciones | a ll y IV a VI;
Articulo €°, primer parrafo y fracciones | a XVI, XVIII, XIX y XXII; 89, fraccion IV,
98 TER-4; 13,116 ¥ 126, fraccion 1V; 165 BIS 4, fraccion |, 167, fraccion 1,170,
fraccion | y 175, fraccion |; articulos 179 y 180, primer parrafo; 181, fracciones |
a IV, asi como articulos 182 y 183.

REGLAMENTO DE LA LEY DE LA PROPIEDAD INDUSTRIAL (Ultima reforma
publicada en el DOF 16-12-2016).
o Articuloslo, 3°, segundo péarrafo, 5%, fracciones | a IV y parrafos pendltimo y
antepenultimo; articulos 9°,, 10, 12, 16, fraccion |, 59 QUARTER; 64, fracciones |
y II; 65 fraccién |y 68 fraccion 1.

ACUERDO por el que se modifica el diverso que establece las Reglas para la
presentacion de solicitudes ante el Instituto Mexicano de la Propiedad Industrial
{Ultima reforma publicada DOF; 09-08-2018).

o Articulos], 33, y 34, fracciones | a VIl y XIV a XVII.

4. DATOS PERSONALES QUE CONTIENE EL SISTEMA (sefialar con una X, segtin corresponda)

Dato personal

Idoneidad {informar para que se recaba el dato)

Nombre de persona fisica
(titular de los datos
personales, representante,
tercero interesado,
promovente, persona
autorizada para recibir
notificacicnes, entre otros);
CURP, correo electrénico,
domicilio, y numero
telefénico.

Salvaguardar los derechos de solicitantes a obtener un derecho relativo a propiedad
industrial y proteccion de derechos de propiedad intelectual, garantizando el
otorgamiento de los derechos y prerrogativas que otorga la Ley de |a Propiedad
Industrial a los titulares de derechos, y terceros a los que la Ley reconoce y protege,
dejando a salvo sus derechos y prerrogativas legales; asi como facilitar los tramites
para la obtencion de derechos y autorizaciones establecidas en la Ley de la
Propiedad Industrial.

5. FORMA DE OBTENCION DE LOS DATOS PERSONALES (sefialar con una X, segun corresponda)

Directa Indirecta (obtenida, creada, generada en algun otro sistema) |
Formulario fisico X Descripcion: Formatos de uso obligatorio para la solicitud de los tramites,
Formulario electrénico X y escritos adicionales que se reciben en soporte fisico y soporte
Texto fisico X electronico, acompafiados de documentos fisicos y electrénicos, tales
Texto electrénico X como formularios de datos y documentos diversos.

Via telefénica

Otro:

6. Responsable del Sistema

Nombre PAOLA FRANCO ABARCA

Cargo DIRECTORA DIVISIONAL DE MARCAS

Teléfono 53340700, extension 10039

Correo electronico pacla.franco@impi.gob.mx

Funcién Dirigir y administrar los recursos humanos, materiales y de sistemas electrénicos
puestos a disposicién de la DDM, para el estudio y en su caso, otergamiento de los
derechos sobre signos distintivos; asi como su mantenimiento y conservacion, en
términos de la Ley de la Propiedad Industrial y demas disposiciones derivadas de
ella.

Obligacién Establecer las politicas, directrices y supervision del correcto desempefio de las

atribuciones conferidas en la Ley de la Propiedad y demas disposiciones aplicables.




7. Administrador del Sistema SIGMAR

Nombre Eduardo Conde Angeles

Cargo Coordinador Departamental de Desarrollo de Sistemas de Marcas
Teléfono 53640700 Ext 10102

Correo electrénico eduardo.conde@impi.gob.mx

Funcion Coordinador

Obligacion Administracién Técnica del Sistema de Gestion de Marcas

8. Usuarios u Operador del Sistema

Nombre Se acompafia relacion del personal

Cargo

Teléfono

Correo electrénico

Funcion

Obligacion

9. Tipo de soporte (sefialar con una X, segun corresponda)

*Electrénico ] | *Fisico | [ *Ambos [ x

*Descripcion: Expedientes fisicos que se resguardan en el archivo de Marcas en soporte papel.
Informacion que en formato digital se visualizan en el Sistema Integral de Gestion de Marcas, en el que se almacena
la informacion contenida en los expedientes administrativos de solicitudes en tramite y registro de signos distintivos.

10. Transferencias o transmisiones de datos personales (sefialar con una X, seguin corresponda)

‘S| [ X ] [ NO
*Describir en gue consiste la transferencia o transmisién :

Marca en linea. Herramienta electronica que permite a los usuarios de los servicios que presta el Instituto, llevar a
cabo la presentacion y tramitacion de solicitudes de marca, mediante la captura de la informacion necesaria para
obtener el registro, el pago electrénico de |a tarifa y la firma electronica de la solicitud, lo anterior sin necesidad de
acudir a las oficinas del Instituto.

Consultable en: https://eservicios.impi.gob.mx/seimpi/

11. Portabilidad de datos {sefalar con una X, segin corresponda)

S| [ [ NO | X

12. Nivel de proteccién que requieren los datos

Nivel medio.

13. Actualizacion de la informacion contenida en el sistema

Los datos se actualizan en tres periodos de tiempo; de inmediato, diariamente y semanalmente.

14. Plazo de conservacion de los datos personales

Cuatro anos.

15. Medidas de Seguridad

Fisicas | -Se cuenta con un servicio de seguridad que es proporcionado por el Servicio de Proteccién
Federal.

-El Instituto cuenta con sistemas de video-vigilancia en cada los inmuebles de Arenal y Pedregal,
operando al 50% de su capacidad.

Los servidores publicos deben portar en todo momento su credencial institucional, asi como
hacer uso del hand-punch al ingreso y salida diaria.

-El personal externc debe registrarse, dejar una identificacion oficial, asi como pertar en todo
momento el gafete de visita que le sea proporcionado en recepcion.

-La autorizacion de los accesos es proporcionada por cada drea, mediante mesa de ayuda o
correo electronico.

-Asimismo, con el fin de garantizar la integridad de la informacién del Instituto, se lleva a cabo
una revision del interior de mochilas, portafolios, bolsas grandes, maletas de equipaje, etc,
registros en caso de ingreso con equipo de computo, asi como del interior de las cajuelas de los
vehiculos que ingresan a las instalaciones.

-Acceso restringido al acervo documental que obra en el Archivo de Marcas, solo personal
autorizado accede, portando gafete institucional.

-Consulta de expedientes del personal del Instituto, se efectia siempre que porte credencial
institucional y habiendo llenado formato de solicitud de expediente a consultar.

-La consulta solo se realiza en el drea destinada para tal fin, sin que se permita acceder con
portafolios, mochilas o accesorios diversos que pudieran permitir la extraccion de documentos o
expedientes.

-La consulta de expedientes al publico en general se efectia siempre que se porte gafete de
acceso a las instalaciones del Instituto; se requiere el llenado de la cédula de préstamo de
expediente y se entrega expediente después de haber solicitado al interesado una identificacion
con fotografia vy se consulta el expediente en el area designada para tal fin, teniendo control




visual de los usuarios, por el personal que atiende al publico.

Administrativas

Medidas de Seguridad administrativa:

Politica de seguridad.

- Se cuenta con Politicas de Seguridad para proteccién de la informacion.

- Se cuenta con una Guia de Responsabilidades en Materia de Seguridad de la Informacion del
empleado del instituto, la cual se da a conocer a los empleados en su proceso de contratacién y
se pone a la disposicién en la intranet Institucional.

Cumplimiento de la normatividad.

- La adopcion de medidas necesarias para garantizar la integridad, confidencialidad vy
disponibilidad; se realiza a través del cumplimiento de los controles minimos de seguridad de Ia
informacion como lo requisita el MAAGTICSI en el proceso ASI 6 en su factor critico

- Se cuenta con cartas de aceptacion de riesgos en las cuales se mencionan los controles a
implementar por cada dominio tecnoldgico bajo el marco de MAAGTICSI e ISO/IEC27001 y 27002,
Organizacién de la seguridad de la informacion.

- Existencia de Grupos de trabajo para evaluaciéon e implementacion de seguridad de la
informacién.

- Cartas de Responsables de Dominios Tecnoldgicos.

- Designacion del RSI

- Designacion del ERISC ante el CNI.

- Identificacion de riesgos a la informacién mediante mapas de operacién.

- Tratamiento de los riegos mediante andlisis y SOA de los mismos.

- Implementacidon de controles minimos y basados en anélisis de los mismos.

- Revision periédica de los controles implementados.

Clasificacion y control de activos.

- Se cuenta con catadlogos de activos e infraestructuras criticas del Instituto que pueden
resguardar informacion de datos personales.

- Se cuenta con analisis de riegos de activos e infraestructuras criticas del Instituto que pueden
resguardar informacion de datos personales.

Sequridad relacionada a los recursos humanos.

Responsivas para el uso de claves privilegiadas y tratamiento de informacién.

- Se cuenta con cartas de uso de claves y equipo de computo, los cuales permiten acceso a
aplicativos con informacion que pudiesen contener datos personales, las cartas son entregadas a
todos los empleados del Instituto y firmadas por los mismos.

- Se cuenta con cartas de confidencialidad y responsabilidad de uso de claves, las cuales
permiten acceso a aplicativos con informacién almacenada que pudiesen contener datos
personales, las cartas son firmadas por los administradores de los dominios tecnolégicos.

- Asignaciones de personal responsables de los activos de resguardo de informacién.
Administracién de incidentes.

- Administracion de incidentes de seguridad, gestién y tratamiento

- Evaluacién de pruebas de penetracion y vulnerabilidad a los aplicativos informaticos.

- Base de datos de conocimiento sobre incidentes para tratamiento de brechas.

Continuidad de las operaciones.

- Se cuenta con respaldo de informacion en cinta, las cuales se encuentran alojadas en béveda
externa de seguridad, para su uso en caso de caidas en la operacion.

Técnicas

Medidas de Seguridad técnicas.

La adopcion de medidas necesarias para garantizar la integridad, confidencialidad y
disponibilidad; se realiza a través del cumplimiento de los controles minimos de seguridad de la
informacion como lo requisita el MAAGTICSI en el proceso AS| 6 en su factor critico 1

Todo acceso fisico y légico a donde se resguarda informacién que incluye datos personales
requiere autenticacién con usuario y clave para poder ingresar a los mismos.

» Gestion de comunicaciones y operaciones.

- A fin de mitigar el riesgo por perdida de datos, se realizan respaldo encriptado de estos en
cintas magnéticas las cuales son enviadas a béveda externa de seguridad externa al instituto
conservando roles que permitan, recuperacion hasta de un mes hacia atras.

- Uso de proteccién contra virus y malware en equipos de computo y buzones de correo
electrénico asi como en la navegacién en internet.

- Uso en encriptacién en |a transmisién de datos dentro de la infraestructura del instituto.

- Almacenamiento cifrado de la informacion.

- Uso de aplicativos en infraestructura para monitorear y prevenir ataques automatizados

- Monitoreo perimetral para contencién de posibles ataques a la informacion

« Control de acceso.

- Resguardo de los equipos que funcionan como repositorio en area especial dedicada (centro de
computo) con acceso restringido y vigilancia 7x24x365.

- El acceso al centro de cémputo es controlado y restringido por la DDSTL




- El control de acceso en puerta al SITE, se realiza por doble facter, biométrico (huella digital) y
password.

- Se cuenta con registro en bitacora manual y electrénica sobre los accesos al centro de
computo.

-Se tiene video vigilancia con monitoreo via intranet e internet.

- Los accesos a los activos e informacion son controlados por el dominio tecnolégico a cargo del
mismo, generando |as listas autorizadas de acceso.

- El acceso a aplicativos que puedan resguarden informacion personal es controlado vy restringido
usuarios autorizados, mediante validacién por usuario y contrasefia y basada en roles el acceso.

» Adquisicion, desarrollo, uso y mantenimiento de sistemas de informacion:
Integracion de controles de seguridad a los sistemas de informacién, desde su adquisicion o
desarrollo, durante su uso y mantenimiento, hasta su cancelacién o baja definitiva. Considera
procesamiento adecuado en las aplicaciones, controles criptograficos y seguridad de los archivos
de sistema, entre otros.
- Acceso restringido a la informacién con uso de cuenta personal.

{Sistemas operativos, Bases de Datos, aplicativos de gestion y resguardo)
- Acceso restringido a la informacion con base en roles,

16. Acceso a instalaciones

-Se cuenta con un servicio de seguridad que es proporcionado por el Servicio de Proteccién Federal.

-El Instituto cuenta con sistemas de video-vigilancia en cada los inmuebles de Arenal y Pedregal, operando al 50% de
su capacidad.

-Los servidores publicos deben portar en todo momento su credencial institucional, asi como hacer uso del hand-
punch al ingreso y salida diaria.

-El personal externo debe registrarse, dejar una identificacién oficial, asi como portar en todo momento el gafete de
visita que le sea proporcionado en recepcion.

-La autorizacion de los accesos es proporcionada por cada area, mediante mesa de ayuda o correo electrénico.
-Asimismo, con el fin de garantizar la integridad de la informacién del Instituto, se lleva a cabo una revisidn del
interior de mochilas, portafolios, bolsas grandes, maletas de equipaje, etc., registros en caso de ingreso con equipo de
computo, asi como del interior de las cajuelas de los vehiculos que ingresan a las instalaciones.

- Resguardo de los equipos que funcionan como repositorio en area especial dedicada (centro de cémputo) con
acceso controlado y restringido.

- El acceso al centro de computo es controlado y restringido por la DDSTI.

- Se generan claves de acceso al centro de cdmputo previa solicitud y analisis de la misma para la activacion de
accesos, las cuales tienen una duracion maxima de 6 meses, la cual debe renovarse al finalizar este periodo.

- El control de acceso en puerta al SITE, se tiene por cerradura electromagnética administrada por control
biométrico.

- El control biométrico de autorizacién de acceso al centro de cémputo trabaja en doble factor, biométrico (huella
digital) y contrasena.

- Se cuenta con rondas de vigilancia al centro de computo por parte del personal de Policia Federal durante los
horarios inhabiles para los empleados del instituto.

-Se tiene video vigilancia con monitoreo via intranet e internet en7 x 24 x 365.

- Oficinas mobiliario destinado al almacenamiento (gavetas, lockers y escritorios) cuentan con cerraduras y llaves,
ademas de tiene el servicio continuo de cerrajeria para reparaciones.

17. Perfiles de usuario y contrasefia

17 Indicar en este rubro el esquema de perfiles de usuario y contrasefas que tiene implementado para control de
acceso mediante una red electronica.

1. Modelo de control de acceso

Basado en roles (perfiles) y discrecional (matriz de control de acceso) para acceso a equipos de computo, sistemas de
gestion y servicios informaticos.

2. Perfiles de usuario y contrasenas en el sistema operativo de red:

a) ¢Cuenta con un sistema operativo de red instalado en sus equipos?

Se cuenta con sistema operativo de red y administrado por aplicativo nativo al mismo

b) ¢ Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contrasefias?

Si, se hace administran bajo uso de Directorio Activo y se tiene control de los perfiles de usuario asi como control en
las contrasefas en cuanto a composicion y tiempos de cambio de la misma.

c) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando los almacena?

Si, se hace administran bajo uso de Directorio Activo.

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de datos personales:

a) ¢Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasenas?

Si, se hace administran bajo uso de Directorio Activo y se tiene control de los perfiles de usuario asi como control en
las contrasefas en cuanto a composicion y tiempos de cambio de la misma.

b) ¢ Cifra el mencionado software los nombres de usuario y las contrasenas cuando los almacena?




Si, se hace administran bajo uso de Directorio Activo

4. Administracién de perfiles de usuario y contrasefias:

a) ¢Quién da de alta nuevos perfiles?

La DDSTI a peticidn expresa de la Direccion Divisional responsable.
b) ¢Quien autoriza la creacion de nuevos perfiles?

La Direccion Divisional responsable.

c) ¢Se lleva registro de la creacién de nuevos perfiles?

Si

5. Acceso remoto al sistema de datos personales:

a) ¢Requieren los usuarios acceso remoto al equipo de computo que por lo general utilizan para trabajar con el
sistema?

No

b) ¢Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas de
mantenimiento?

No

c) ¢Como se evita el acceso remoto no autorizado?

- Mediante la acls de negacién via firewall a puertos y aplicativos no autorizados

18. Bitacoras de acceso y operacién cotidiana, seguridad aplicable (sefialar con una X, segun corresponda)

Soporte fisico -El soporte fisico del Archivo de Marcas, no tiene bitacoras diarias, pero se cuenta con
informacidn de las personas que solicitaron algun expediente para su consulta,
conteniendo el nombre del solicitante, el nimero de expediente solicitado y la fecha.

Soporte electronico | EN SIGMAR, se incluye un apartado de préstamo de expedientes para los usuarios
internos en las areas de trabajo.
EJEMPLO:
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19. Lugar de almacenamiento de las bitacoras y tiempo de conservacién y conservacién de integridad

Los registros de movimiento de expedientes se encuentran dentro del SIGMAR y puede ser consultado el
movimiento de expedientes.

20. Registro de incidentes

-Soportes fisicos: El incidente debe ser reportado al Coordinador Departamental y se toman acciones para la
conservacion documental fisica, formulandose un acta de lo sucedido y de la cual se integra una copia al expediente
respectivo.

-En el caso de expedientes no localizados, se tiene el soporte de documentos en imagenes y se procede a la
formacion de un expediente en soporte fisico, integrado de la impresién de las imagenes que se encuentran dentro
del sistema y se procede a efectuar busquedas exhaustivas por drea para la localizacién y resguardo del expediente
respectivo.

Soportes electrénicos:

Ala fecha del presente no se han presentado incidentes fisicos o electrénicos que impliquen la pérdida o alteracién
no autorizada de expedientes.

21. Procedimiento de respaldo vy recuperacién de datos

A fin de mitigar el riesgo por perdida de datos, se realizan respaldo de estos en cintas magnéticas las cuales son
enviadas a bodveda de seguridad externa al instituto conservando roles que permitan la recuperacion hasta de un
mes hacia atras.

Se mantiene un proceso de administracién de servicios (procesamiento de computo central, Servidores fisicos v




virtuales, administracién de las bases de datos respaldos de informacién y restauracion de informacion)
(Disponible en el portal MAAGTICSI del Instituto) el cual incluye lo siguiente:
Programa de Capacidad

Programa de Continuidad
Programa de Disponibilidad

22. Plan de contingencia

-El archivo de marcas en una contingencia que impida el acceso a las instalaciones del Instituto, dejaria de prestar
expedientes para consulta, debido al volumen de expedientes que se encuentran en el mismo, siendo
extremadamente complicado trasladar los acervos documentales en soporte papel a otro edificio o lugar,
debidamente acondicionado para el soporte y resguardo de los expedientes fisicos; no obstante, se procede a
asegurar la conservacion de los acervos documentales, e tano puedan iniciarse las actividades regularmente;
asimismo, se tiene el respaldo de cada expediente en el sistema de marcas, accediendo a SIGMAR para los usuarios
internos y los usuarios externos, tienen acceso a la plataforma MARCANET, en donde pueden consultar los
documentos que conforman cada expediente de su interés, asi como datos de los registros y solicitudes en tramite.
-El soporte documental se tiene en la mayoria de los casos en soporte fisico y electrénico, siendo en menor cuantia
los expedientes que solo se encuentran en soporte electrénico.

Sistemas:
La informacion se encuentra resguardada en lugares que tienen controles estrictos de acceso.

23. Encargado de datos (sefialar con una X, segun corresponda)

Existe un prestador de servicios, persona fisica o moral, publica o privada
ajena al IMPI que sola o conjuntamente, trate datos perscnales a nombrey S| X NO
por cuenta de este Instituto

22. Plazo de conservacién de los datos personales 4 anos




0. NUMERO Y NOMBRE DEL AREA O UNIDAD ADMINISTRATIVA 200 DIRECCION DIVISIONAL DE PATENTES

1. Nombre del Sistema Sistema Automatizado de Gestion de Patentes (SAGPAT)

2. Objetivo Es la herramienta electrénica través de la cual la Direccién Divisional de Patentes
administra las solicitudes de patente y registros que ingresan. Este sistema también
funge como registro histérico, se lleva un control sobre los actos de autoridad que
emite la Direccion en relacion con el tramite; asi como de las promociones que
ingresan los solicitantes. El sistema es el medio electrénico de todos los documentos
que gestiona la Direccion Divisional de Patentes.

3. Fundamento Legal El tratamiento respectivo se realiza con fundamento en los articulos 9,13, 30, 30 BIS,
37,37 BIS, 38, 47, 52 BIS, 181,183 y 186 de la Ley de la Propiedad Industrial (LPI), 5,18 y
20 del Reglamento de la LPI (RLPI), y 22, fracciones I, II, [Il, IV, V, VIII, IX |a Ley General
de Proteccion de Datos Personales en Posesion de Sujetos Obligados (LGPDPPSQ)
asi como para dar cumplimiento a lo dispuesto por los articulos 6, fracciones X, XII,
incisos a) y b) y XVI, 8, 38, segundo parrafo, 52, 59, 189 fraccion lll de la LPI, 13,14, 15,18
¥ 39, del Reglamento de la Ley de la Propiedad Industrial, 1° y 3, fracciones ll1, inciso a)
¥ IV, del Decreto por el cual se crea el IMPI, 12 del Convenio de Paris para la Proteccion
de la Propiedad Industrial y a los tratados internacionales y acuerdos institucionales
suscritos por el IMPL.

4. DATOS PERSONALES QUE CONTIENE EL SISTEMA (sefialar con una X, seguin corresponda)

Dato personal Idoneidad (informar para que se recaba el dato)

Nombre Son recabados con la finalidad de dar tramite a la solicitud

Domicilio Contactar al solicitante, su representante en relacién al tramite. Notificar actos y
resoluciones gque asi lo requieran

Nacionalidad Contactar al solicitante, su representante en relacion al tramite. Notificar actos y

resoluciones que asi lo requieran

5. FORMA DE OBTENCION DE LOS DATOS PERSONALES (sefalar con una X, segun corresponda)

Directa Indirecta (obtenida, creada, generada en alguln otro sistema) |

Formulario fisico X Descripcion: El solicitante ingresa Formato de Solicitud debidamente

Formulario electronico X llenado ante la Direccion Divisional de Patentes, mediante el cual se toman

Texto fisico los datos para su captura en el Sistema Automatizado de Gestién de

Texto electrénico Patentes (SAGPAT)

Via telefénica

Otro

6. Responsable del Sistema

Nombre Eulalia Méndez Monroy

Cargo Directora Divisional de Patentes

Teléfono 53340700 Ext. 10010

Correo electronico eulalia.mendez@impi.gob.mx

Funcion Supervision de las actividades registradas en el Sistema de Gestion (SAGPAT);
Autorizacion de perfiles o roles; autorizacién de uso y/o acceso al sistema.

Obligacién Supervision de las actividades registradas en el Sistema de Gestion (SAGPAT)

7. Administrador del Sistema

Nombre Agustin Fernando Bello Vazquez

Cargo Director Divisional de Sistemas y Tecnologia de la Informacién

Teléfono 53340700 Ext. 10000

Correo electronico agustin.bello@impi.gob.mx

Funcion Supervision de las actividades registradas en el Sistema de Gestion (SAGPAT).
Autorizacion de uso y/o acceso al sistema

Obligacién Supervisidn de las actividades registradas en el Sistema de Gestidn (SAGPAT).

8. Usuarios u Operador del Sistema

Nombre Se anexa listado

Cargo

Teléfono

Correo electrénico

Funcién

Obligacion

9. Tipo de soporte (sefialar con una X, segun corresponda)

*Electrénico | | *Fisico | [ *Ambos [ X

*Descripcion: Los expedientes fisicos se encuentra bajo resguardo de la Coordinacion Departamental de Archivo de
Patentes y el soporte electrénico en el Sistema Automatizado de Gestién de Patentes (SAGPAT)

10. Transferencias o transmisiones de datos personales (sefialar con una X, segun corresponda)

S| = | | NO

*Describir en que consiste la transferencia o transmisién
Se transfieren datos Unicamente cuando estos ya se encuentran disponibles al publico, sin embargo, ello no impide el
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de la Propiedad Intelectual (OMPI), a la Oficina Europea de Patentes (EPQ), y a la Oficina de Propiedad Intelectual de
la Union Europea (EUIPQ). El IMPI efectua transferencias gue no requieren consentimiento, a partir de la informacion
publica, con la finalidad de divulgacion: a) en materia de patentes y modelos de utilidad a la Oficina Europea de
Patentes, para su publicacion en ESPACENET y LATIPAT y referenciacion en el European Patent Register, conforme al
parrafo 18 del Memorandum de Entendimiento No. 2015/0099 de 15 de julio de 2015 y a los apartados 3, inciso c) y 7 del
Memorandum de Entendimiento No. 2013/0264 de 25 de septiembre de 2013, y b) en materia de disefios industriales a
la Oficina de Propiedad Intelectual de la Unién Europea (EUIPO), para su publicacién en Designview conforme al
apartado 3, inciso a) Memorando de Entendimiento sobre Cooperacién Bilateral entre la EUIPO de 05 de octubre de
2016 y articulo 2 del Acuerdo sobre el proyecto de cooperacion Designview de 24 de septiembre de 2014.

1. Portabilidad de datos (sefialar con una X, segtn corresponda)

sl [ | NO [ X

12. Nivel de proteccién que requieren los datos

Nivel Basico

13. Actualizacion de la informacién contenida en el sistema

Se actualiza diario, en atencién a las promociones ingresadas por los solicitantes, inventores, apoderados legales.

14. Plazo de conservaci6n de los datos personales

De acuerdo a lo dispuesto por el Articulo 18 del Reglamento de |a Ley de la Propiedad Industrial, los expedientes podran
consultarse y permanecerén en el archivo del Instituto durante la vigencia de los derechos de propiedad industrial a que se
refieran, salvo aquellos casos en los que el Instituto considere que deberdn permanecer por mas tiempo. Asi mismo, se
cuenta con una vigencia documental, archivo de concentracién de 5 afios.

15. Medidas de Seguridad

Fisicas r Los elementos de seguridad con que cuenta el Instituto, estan basados en el marco del Manual
Administrativo de Aplicacion General en las Materias de Tecnologias de la Informacion y
Comunicaciones, y de Seguridad de la Informacién (MAAGTICSI) asi como del estdndar ISO/IEC
27001 e ISO/IEC 27002, ambos en sus versiones vigentes.

Para el caso de la DDSTI, el uso y tratamiento de datos personales corresponde al resguardo de
estos bajo la figura de custodio y su manipulaciéon Unicamente en el alcance del gjercicio sus
facultades.

Medidas de Seguridad fisica:

- Control de acceso perimetral en primera linea al acceso a instalaciones
Personal de Policia Federal custodian el acceso a los inmuebles del Instituto

- Se exige portabilidad de credencial de identificacion oficial del Instituto a todo empleadoy de
gafetes de acceso a todo personal externo.

- Resguardo de datos electrénicos en equipos de coémputo con acceso por personal con rol
autorizado.

- Control de acceso perimetral en segunda linea al acceso a las instalaciones de resguardo

- Equipos de resguardo de informacion hospedados en sitio con acceso controlado y restringido a

personal autorizado con monitoreo de vigilancia 7x24x365.

- El acceso al sitio de hospedaje, posee triple factor de autenticacion {listado de personal

autorizado, acceso biométrico dactilar, asi como el uso de usuario y contrasena.

- Registro en bitacora electrénica del acceso al sitio.

El personal de la Direccién Divisional de Patentes, en su totalidad, accede al Sistema a través de
las computadoras que cada uno tiene asignada. No cbstante, el Sistema es restrictivo ya que todo
usuario cuenta con una clave Unica de acceso. Los equipos de computo se encuentran distribuidos
por areas administrativas; de forma que cada empleado adscrito a un area determinada cuenta
con una cor‘nputadora.

Administrativas Medidas de Seguridad administrativa:

Politica de seguridad.

- Se cuenta con Politicas de Seguridad para proteccion de la informacion.

- Se cuenta con una Guia de Responsabilidades en Materia de Seguridad de la Informacién del
empleado del instituto, la cual se da a conocer a los empleados en su proceso de contratacion y se
pone a la disposicion en la intranet Institucional.

Cumplimiento de la normatividad.

- La adopcidon de medidas necesarias para garantizar la integridad, confidencialidad y
disponibilidad; se realiza a través del cumplimiento de los controles minimos de seguridad de la




- Se cuenta con cartas de aceptacién de riesgos en las cuales se mencionan los controles a
implementar por cada dominio tecnolégico baje el marco de MAAGTICSI e ISO/IEC27001 y 27002,
Organizacidn de la seguridad de la informacién.

- Existencia de Grupos de trabajo para evaluacidon e implementacién de seguridad de la
informacion.

- Cartas de Responsables de Dominios Tecnolégicos.

- Designacion del RSI

- Designacién del ERISC ante el CNI.

- Identificacién de riesgos a la informacién mediante mapas de operacién.

- Tratamiento de los riegos mediante analisis y SOA de los mismos.

- Implementacién de controles minimos y basados en anélisis de los mismos.

- Revision periddica de los controles implementados.

Clasificacién y control de activos.

- Se cuenta con catalogos de activos e infraestructuras criticas del Instituto que pueden resguardar
informacién de datos personales.

- Se cuenta con analisis de riegos de activos e infraestructuras criticas del Instituto que pueden
resguardar informacion de datos personales.

Seguridad relacionada a los recursos humanos.

Responsivas para el uso de claves privilegiadas y tratamiento de informacion.

- Se cuenta con cartas de uso de claves y equipo de cémputo, los cuales permiten acceso a
aplicativos cen informacidn que pudiesen contener datos personales, las cartas son entregadas a
todos los empleados del Instituto y firmadas por los mismos.

- Se cuenta con cartas de confidencialidad y responsabilidad de uso de claves, las cuales permiten
acceso a aplicativos con informacién almacenada que pudiesen contener datos personales, las
cartas son firmadas por los administradores de los dominios tecnolégicos.

- Asignaciones de personal responsables de los activos de resguardo de informacion.
Administracién de incidentes.

- Administracion de incidentes de seguridad, gestién y tratamiento

- Evaluacion de pruebas de penetracién y vulnerabilidad a los aplicativos informaticos.

- Base de datos de conocimiento sobre incidentes para tratamiento de brechas.

Continuidad de las operaciones.

- 5e cuenta con respaldo de informacidn en cinta, las cuales se encuentran alojadas en béveda
externa de seguridad, para su uso en caso de caidas en |la operacion.

Técnicas

Medidas de Seguridad técnicas.

La adopcidn de medidas necesarias para garantizar la integridad, confidencialidad vy
disponibilidad; se realiza a través del cumplimiento de los controles minimos de seguridad de la
informacion como lo requisita el MAAGTICSI en el proceso ASI 6 en su factor critico 1

Todo acceso fisico y légico a donde se resguarda informacion gue incluye datos personales
requiere autenticacion con usuario y clave para poder ingresar a los mismos.

* Gestion de comunicaciones y operaciones.

- Afin de mitigar el riesgo por perdida de datos, se realizan respaldo encriptado de estos en cintas
magneticas las cuales son enviadas a béveda externa de seguridad externa al instituto
conservando roles que permitan, recuperacion hasta de un mes hacia atras.

- Uso de proteccidn contra virus y malware en equipos de cémputo y buzones de correo
electronico, asi como en la navegacion en internet.

- Uso en encriptacion en la transmisién de datos dentro de la infraestructura del instituto.

- Almacenamiento cifrado de la informacion.

- Uso de aplicativos en infraestructura para monitorear y prevenir ataques automatizados

- Monitoreo perimetral para contencién de posibles ataques a la informacién

» Control de acceso.

- Resguardo de los equipos que funcionan como repositorio en drea especial dedicada (centro de
computo) con acceso restringido y vigilancia 7x24x365.

- El acceso al centro de cémputo es controlado y restringido por la DDSTI.

- El control de acceso en puerta al SITE, se realiza por doble factor, biométrico (huella digital) y
password.

- Se cuenta con registro en bitacora manual y electrénica sobre los accesos al centro de cémputo.
-Se tiene video vigilancia con monitoreo via intranet e internet.

- Los accesos a los activos e informacion son controlados por el dominio tecnolégico a cargo del
mismo, generando las listas autorizadas de acceso.

- El acceso a aplicativos que puedan resguarden informacion personal es controlado y restringido
usuarios autorizados, mediante validacién por usuario y contrasefa y basada en roles el acceso,

» Adquisicion, desarrollo, uso y mantenimiento de sistemas de informacién:
Integracién de controles de seguridad a los sistemas de informacion, desde su adquisicién o
desarrollo, durante su uso y mantenimiento, hasta su cancelacién o baja definitiva. Considera




procesamiento adecuado en las aplicaciones, controles criptogréficos y seguridad de los archivos
de sistema, entre otros.
- Acceso restringido a la informacion con uso de cuenta personal.
(Sistemas operativos, Bases de Datos, aplicativos de gestidn y resguardo)
- Acceso restringido a la informacién con base en roles.

16. Acceso a instalaciones

- Resguardo de los equipos que funcionan como repositorio en area especial dedicada (centro de cémputo) con
acceso controlado y restringido.

- El acceso al centro de computo es controlado y restringido por la DDSTI.

- Se generan claves de acceso al centro de cémputo previa solicitud y andlisis de la misma para la activacién de
accesos, las cuales tienen una duracién maxima de 6 meses, la cual debe renovarse al finalizar este periodo.

- El control de acceso en puerta al SITE, se tiene por cerradura electromagnética administrada por control
biomeétrico.

- El control biométrico de autorizacién de acceso al centro de computo trabaja en doble factor, biométrico (huella
digital) y contrasena.

- Se cuenta con rondas de vigilancia al centro de computo por parte del personal de Policia Federal durante los
horarios inhabiles para los empleados del instituto.

-Se tiene video vigilancia con monitoreo via intranet e internet en7 x 24 x 365.

- Oficinas mobiliario destinado al almacenamiento (gavetas, lockers y escritorios) cuentan con cerraduras y llaves,
ademads de tiene el servicio continuo de cerrajeria para reparaciones.

Se cuenta con:

Claves de acceso personalizadas

Puntos de revision estratégicos

Circuito Cerrado de video.

Procedimiento para la denuncia de intrusiones
Infraestructura adecuada (Sistemas)

Sefalizacion

Acceso electronico y restringido a las areas del Instituto

17. Perfiles de usuario y contrasefia

Indicar en este rubro el esquema de perfiles de usuario y contrasefas que tiene implementado para control de
acceso mediante una red electrénica.

1. Modelo de control de acceso

Es obligatorio, basado en roles (perfiles) y discrecional (matriz de control de acceso) para acceso a equipos de computo,
sistemas de gestion y servicios informaticos.

2. Perfiles de usuario y contrasefas en el sistema operativo de red:
a) ¢Cuenta con un sistema operativo de red instalado en sus equipos?
Se cuenta con sistema operativo de red y administrado por aplicativo nativo al mismo

b) ¢Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contrasenas?
Si, se hace administran bajo uso de Directorio Activo y se tiene control de los perfiles de usuario, asi como control en
las contrasenas en cuanto a composicion y tiempos de cambio de la misma.

c) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando los almacena?
Si, se hace administran bajo uso de Directorio Activo.

3. Perfiles de usuario y contrasenas manejados por el software aplicativo del sistema de datos personales:

a) ¢Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefias?

Si, se hace administran bajo uso de Directorio Activo y se tiene control de los perfiles de usuario, asi como control en
las contrasefas en cuanto a composicion y tiempos de cambio de la misma.

b) ¢ Cifra el mencionado software los nombres de usuario y las contrasefias cuando los almacena?
Si, se hace administran bajo uso de Directorio Activo

4. Administracion de perfiles de usuario y contrasenas:
a) ¢Quién da de alta nuevos perfiles?
La DDSTI a peticion expresa de |la Direccion Divisional responsable.




b) ¢Quién autoriza la creacion de nuevos perfiles?
La Direccion Divisional responsable.

c) ¢Se lleva registro de la creacién de nuevos perfiles?
Si

5. Acceso remoto al sistema de datos personales:

a) ¢Requieren los usuarios acceso remoto al equipo de cémputo que por lo general utilizan para trabajar con el
sistema?

No

b) ¢ Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas de mantenimiento?
No aplica

c) ¢Como se evita el acceso remoto no autorizado?
- Mediante las reglas de control de acceso de negacién via firewall a puertos y aplicativos no autorizados

Por otro lado, aun cuando los equipos de cémputo cuentan con claves de acceso, también cuentan con distintos
perfiles segun el nivel jerarquico y/o atribuciones de los usuarios; de forma que no todo el personal que tiene acceso al
sistema puede hacer modificaciones o alteraciones en el sistema.

18. Bitdcoras de acceso y operacidn cotidiana, seguridad aplicable (sefialar con una X, seguin corresponda)

Soporte fisico
Se cuenta con documentos de comprobacién inmediata, relaciones de expedientes y
promociones y oficios.

X | Soporte electrénico a) Logde eventos a nivel de Sistema Operativo, cortafuegos y detector de intrusos.
b) Se guarda un registro historico de cada movimiento generado en los sistemas.
c) Seguarda un registro histérico de cada movimiento generado en los sistemas.
d) No

Se encuentra en soporte electronico y viven en los dispositivos y servidores del instituto.

19. Lugar de almacenamiento de las bitdcoras y tiempo de conservacion y conservacién de integridad

De acuerdo alodispuesto por el Articulo 18 del Reglamento de |a Ley de la Propiedad Industrial, los expedientes podran
consultarse y permaneceran en el archivo del Instituto durante la vigencia de los derechos de propiedad industrial a
que se refieran, salvo aquellos casos en los que el Instituto considere que deberan permanecer por mas tiempo.

El soporte electronico, vive en los dispositivos y servidores del instituto y se generan en tiempo real de acuerdo a la
operacion de los mismos. Se cuenta con un servicio que proporciona una herramienta que se encarga del analisis
automatizado de los logs de detector de intrusos (correlacionador de eventos).

Los documentos de comprobacion inmediata (relaciones de expedientes y promociones y oficios) se resguardan por
un periodo de un afio. No hay area especial de resguardo.

20. Registro de incidentes

El sistema SAGPAT es el medio electrénico de todos los documentos que gestiona la Direccion Divisional de Patentes,
es un sistema que solamente puede ser censultado por usuarios que pertenecen a la Direccidn Divisional, sin embargo,
en el caso de los datos personales gque se publican a través de los diferentes portales electronicos del Instituto, el
usuario de los datos personales podra ejercer sus derechos ARCO.

En la Coordinacion de Archivo de Patentes son resguardados los expedientes, en caso de incidentes como goteras,
fugas de agua, se envian correos electrénicos al area de servicios generales para que atienda el incidente a la brevedad.

21. Procedimiento de respaldo y recuperacién de datos

A fin de mitigar el riesgo por perdida de datos, se realizan respaldo de estos en cintas magnéticas las cuales son
enviadas a boveda de seguridad externa al instituto conservando roles que permitan la recuperacion hasta de un mes
hacia atras.

Se mantiene un proceso de administracion de servicios (procesamiento de computo central, Servidores fisicos y
virtuales, administracion de las bases de datos respaldos de informacién y restauracién de informacion)

(Disponible en el portal MAAGTICSI del Instituto) el cual incluye lo siguiente:
Programa de Capacidad

Programa de Continuidad
Programa de Disponibilidad




En la Coordinacién Departamental de Archivo de Patentes, en caso de un incidente por virtud del cual se afecte un
expediente, se procede a la restauracion de la documentacién original como el caso de poderes, contratos, los demas
documentos se reimprimen utilizando el sisterma de SAGPAT.

22, Plan de contingencia

No se cuenta con un sitio de contingencia alterno.
No se cuenta con plan de contingencia, sin embargo, la Coordinaciéon Departamental de Archivo de Patentes cuenta
con medidas preventivas, como son revision de las instalaciones. Sistemas para sofocar incendios sistema VESDA.

23. Encargado de datos (sefialar con una X, segun corresponda)

Existe un prestador de servicios, persona fisica o moral, publica o privada
ajena al IMPI que sola o conjuntamente, trate datos personales a nombre y Sl X NO
por cuenta de este Instituto
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A LA PROPIEDAD INTELECTUAL
DDPPIL.2019.488

0. NUOMERO Y NOMBRE DEL
AREA O UNIDAD
ADMINISTRATIVA

400 Direccion Divisional de Proteccidn a la Propiedad Intelectual

1. Nombre del Sistema

Sistema Integral de Gestién de Asuntos de Proteccién a la Propiedad Intelectual (SIGAPPI)

2. Objetivo

Tener una base de datos de |a sustanciacion de los procedimientos de observancia en materia
de propiedad intelectual.

3. Fundamento Legal

Titulos Sexto y Séptimo de la Ley de la Propiedad Industrial publicada en el Diario Oficial de la
Federacion el 27 de junio de 1991 (reformada, adicionada y derogada, segun corresponda,
mediante decretos publicados los dias 2 de agosto de 1994, 25 de octubre de 1996, 26 de
diciembre de 1997,17 de mayo de 1999, 26 de enero del 2004, 16 de junio del 2005, 25 de enero
del 2006, 6 de mayo de 2009, 6 de enero de 2010, 18 y 28 de junio de 2010, 27 de enero y 9 de
abril de 2012, 1° de junio de 2016, 13 de marzo y 18 de mayo de 2018 en dicho medio informativo).

4. DATOS PERSONALES QUE CONTIENE EL SISTEMA (sefialar con una X, segun corresponda)

Dato personal

Idoneidad (informar para que se recaba el dato)

Nombre de persona fisica
(titular de los datos personales,
representante, tercero
interesado, promovente,
persona autorizada para recibir
notificaciones, entre otros).

Datos personales contenidos
en documento para acreditar
personalidad del representante,

Datos personales contenidos en
la descripcion del tramite a
realizar o solicitud de derecho a
ejercer.

Datos personales contenidos en
la identificacion oficial
presentada por la persona fisica.

Domicilio para oir y recibir
notificaciones

Firma

Los datos personales que son obtenidos y almacenados por la Direccidon Divisional de
Proteccion a la Propiedad Intelectual, son para realizar las facultades de inspeccion y vigilancia
que conforme a la Ley de la Propiedad Industrial son competencia de la referida unidad
administrativa.

5. FORMA DE OBTENCION DE LOS DATOS PERSONALES (sefialar con una X, segtin corresponda)

Directa

Indirecta (obtenida, creada, generada en algun otro sistema) | NA

Formulario fisico

Descripcion:

Formulario electrénico

Texto fisico

Texto electrénico

Via telefénica

Ootro

6. Responsable del Sistema

Nombre

Aldo Arturo Fragoso Pastrana

Cargo Director Divisional de Proteccién a la Propiedad Intelectual

Teléfono (55) 53340737

Correo electrénico aldo.fragoso@impi.gob.mx

Funcién Instruir para obtener y almacenar los datos personales que por disposicion de Ley son requisitos
para la procedibilidad de los trdmites competencia de la Direccién Divisional de Proteccidén a la
Propiedad Intelectual.

Obligacién Informar a la unidad administrativa competente las solicitudes para el ejercicio de los derechos

ARCO.

7. Administrador del Sistema

Norbre

Juan Manuel Herndndez Garcia / Javier Raul Romero Garcia

Cargo Coordinador Departamental

Teléfono 53340700 extension 10043 /10110

Correo electrénico juan.hernandez@impi.gob.mx / javier.romero@impigob.mx
Funcién Monitorear la operacién y funcionabilidad del sistema.
Obligacion Guardar debida secrecia de la informacion.

8. Usuarios u Operador del Sistema

Nombre

| Se anexa relacién de usuarios.

Arenal Mo, 550, Col. Pueblo de Santa Maria Tepepan, Xochimilco, C.P.16020 CDMX www.gob.mx/impi
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Cargo
Teléfono
Correo electrénico
Funcién
Obligacion
9. Tipo de soporte (sefalar con una X, segun corresponda)
*Electronico [ [ *Fisico | [ *Ambos X
*Descripcion: Fisico y electronico
10. Transferencias o transmisiones de datos personales (sefialar con una X, segdn corresponda)

'Sl [ [ NO l X
*Describir en que consiste la transferencia o transmision
No aplica.

. Portabilidad de datos (sefialar con una X, segun corresponda)

Sl | [ NO X
12. Nivel de proteccién que requieren los datos

Basico

13. Actualizacién de la informacién contenida en el sistema

La actualizacion de la informacién se lleva a cabo diariamente.

14. Plazo de conservacién de los datos personales

En el archivo de tramite y de concentracion de las unidades administrativas 7 anos.

15. Medidas de Seguridad

Identificacion oficial del solicitante externo de los expedientes.

SOPORTE ELECTRONICO.

Los elementos de seguridad con que cuenta el Instituto, estan basados en el marco del Manual Administrativo
de Aplicacion General en las Materias de Tecnologias de la Informacion y Comunicaciones, y de Seguridad de
la Informacion (MAAGTICSI) asi como del estandar ISO/IEC 27001 e ISO/IEC 27002, ambos en sus versiones
vigentes.

Para el caso de la DDST], el uso y tratamiento de datos personales corresponde al resguardo de estos bajo la
figura de custodio y su manipulacion unicamente en el alcance del ejercicio sus facultades.

Resguardo de datos electrénicos en equipos de cémputo con acceso por personal con rol autorizado.
Control de acceso perimetral en primera linea al acceso a instalaciones.

Personal de Policia Federal custodian el acceso al inmueble del Instituto.

Se exige portabilidad de credencial de identificacion oficial del Instituto a todo empleado y de gafetes de
acceso a todo personal externo.

Control de acceso perimetral en segunda linea al acceso a las instalacicnes de resguardo.

Equipos de resguardo de informacion hospedados en sitio con acceso controlado y restringido a personal
autorizado con monitoreo de vigilancia 7x24x365.

El acceso al sitio de hospedaje, posee triple factor de autenticacion (listado de personal autorizado, acceso
biomeétrico dactilar, asi como el uso de usuario y contrasena.

Fisicas Registro en bitacora electrénica del acceso al sitio.

SOPORTE FISICO

Control de acceso perimetral en primera linea al acceso a instalaciones.

Personal de Policia Federal custodian el acceso al inmueble del Instituto.

Se exige portabilidad de credencial de identificacion oficial del Instituto a todo empleado y de gafetes de
acceso a todo personal externo.

Control de acceso perimetral en segunda linea al acceso a las instalaciones de resguardo.

Préstamo de expedientes fisicos Unicamente a personas autorizadas en el procedimiento.

Administrativas Politica de seguridad.

Arenal Mo, 550, Col. Pueblo de Santa Maria Tepepan, Xochimileo, C.PA6020 COMX www.aob.mx/impi
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- Se cuenta con Politicas de Seguridad para proteccion de la informacion.

- Se cuenta con una Guia de Responsabilidades en Materia de Seguridad de la Informacién del
empleado del instituto, la cual se da a conocer a los empleados en su proceso de contratacién y se pone
a la disposicion en la intranet Institucional.

Cumplimiento de la normatividad.

- La adopcién de medidas necesarias para garantizar la integridad, confidencialidad y disponibilidad; se
realiza a través del cumplimiento de los controles minimos de seguridad de la informacién como lo
requisita el MAAGTICSI en el proceso AS| 6 en su factor critico 1

- Se cuenta con cartas de aceptacidn de riesgos en las cuales se mencionan los controles a implementar
por cada dominio tecnoldgico bajo el marco de MAAGTICSI e ISO/IEC27001 y 27002,

Organizacion de la seguridad de la informacion.

- Existencia de Grupos de trabajo para evaluacién e implementacién de seguridad de la informacion.

- Cartas de Responsables de Dominios Tecnolégicos.

- Designacidén del RSI

- Designacion del ERISC ante el CNI.

- Identificacion de riesgos a la informacién mediante mapas de operacién.

- Tratamiento de los riegos mediante analisis y SOA de los mismos.

- Implementacion de controles minimos y basados en andlisis de los mismos.

- Revision periddica de los controles implementados.

Clasificacién y control de activos.

- Se cuenta con catalogos de activos e infraestructuras criticas del Instituto que pueden resguardar
informacién de datos personales.

- Se cuenta con anélisis de riegos de activos e infraestructuras criticas del Instituto que pueden
resguardar informacion de datos personales.

Seguridad relacionada a los recursos humanos.

Responsivas para el uso de claves privilegiadas y tratamiento de informacion.

- Se cuenta con cartas de uso de claves y equipo de computo, los cuales permiten acceso a aplicativos
con informacién que pudiesen contener datos personales, las cartas son entregadas a todos los
empleados del Instituto y firmadas por los mismos.

- Se cuenta con cartas de confidencialidad y responsabilidad de uso de claves, las cuales permiten
acceso a aplicativos con informacion almacenada que pudiesen contener datos personales, las cartas
son firmadas por los administradores de los dominios tecnolégicos.

- Asignaciones de personal responsables de los activos de resguardo de informacion.

Administracién de incidentes.

- Administracion de incidentes de seguridad, gestién y tratamiento

- Evaluacion de pruebas de penetracion y vulnerabilidad a los aplicativos informaticos.

- Base de datos de conocimiento sobre incidentes para tratamiento de brechas.

Continuidad de las operaciones.

- Se cuenta con respaldo de informacidn en cinta, las cuales se encuentran alojadas en béveda externa
de seguridad, para su uso en caso de caidas en la operacién.

SOPORTE FISICO

Politica de seguridad.

Conforme a la Ley Federal de Procedimiento Administrativo.

Cumplimiento de la normatividad.

Controles minimos de seguridad de la informacién como lo establece la LFPA.
Organizacién de la seguridad de la informacion.

Existe un archivo en el cual se identifican los expedientes y que impiden el acceso a terceros.
Clasificaciéon y control de activos.

Se cuenta con un catalogo de control archivistico.

Seguridad relacionada a los recursos humanos.

- Se cuenta con cartas de uso de claves y equipo de codmputo.
Administracién de incidentes.

Conforme a la legislacién aplicable

Continuidad de las operaciones.

- Se cuenta con respaldo de informacion.
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La adopcion de medidas necesarias para garantizar la integridad, confidencialidad y disponibilidad; se
realiza a través del cumplimiento de los controles minimos de seguridad de la informacién como lo
requisita el MAAGTICSI en el proceso ASI 6 en su factor critico 1
Todo acceso fisico y légico a donde se resguarda informacion que incluye datos personales requiere
autenticacion con usuario y clave para poder ingresar a los mismos.
» Gestion de comunicaciones y operaciones.
- A fin de mitigar el riesgo por perdida de datos, se realizan respaldo encriptado de estos en cintas
magneticas las cuales son enviadas a béveda externa de seguridad externa al instituto conservando
roles que permitan, recuperacion hasta de un mes hacia atras.
- Uso de proteccién contra virus y malware en equipos de computo y buzones de correo electrénico, asi
como en la navegacién en internet.
- Uso en encriptacion en la transmision de datos dentro de la infraestructura del instituto.
- Almacenamiento cifrado de la informacién.
- Uso de aplicativos en infraestructura para monitorear y prevenir atagues automatizados
- Monitoreo perimetral para contencion de posibles ataques a la informacion
» Control de acceso.
- Resguardo de los equipos que funcionan como repositorio en area especial dedicada (centro de
comMpuUto) con acceso restringido y vigilancia 7x24x365.
- El acceso al centro de computo es controlado y restringido por la DDSTI.
- El control de acceso en puerta al SITE, se realiza por doble factor, biométrico (huella digital) y password.
- Se cuenta con registro en bitdcora manual y electrénica sobre los accesos al centro de cdmputo.
-Se tiene video vigilancia con monitoreo via intranet e internet.
- Los accesos a los activos e informacion son controlados por el dominio tecnolégico a cargo del mismo,
generando las listas autorizadas de acceso.
- El acceso a aplicativos que puedan resguarden informacién personal es controlado y restringido
usuarios autorizados, mediante validacion por usuario y contrasefia y basada en roles el acceso.
* Adquisicion, desarrollo, uso y mantenimiento de sistemas de informacién:
Integracién de controles de seguridad a los sistemas de informacion, desde su adquisicion o
desarrollo, durante su uso y mantenimiento, hasta su cancelacion o baja definitiva. Considera
procesamiento adecuado en las aplicaciones, controles criptograficos y seguridad de los archivos de
sistema, entre otros.
- Acceso restringido a la informacién con uso de cuenta personal.

(Sistemas operativos, Bases de Datos, aplicativos de gestion y resguardo)
- Acceso restringido a la informacion con base en roles.
16. Acceso a instalaciones
SOPORTE FISICO
Seguridad perimetral exterior.
Bitacora de acceso que se valida con la identificacién oficial del solicitante de los expedientes.
Seguridad perimetral interior.
Conforme a la Ley Federal de Procedimiento Administrativo.
Con claves de acceso al sisterma primario.
- Resguardo de los equipos que funcionan como repositorio en area especial dedicada (centro de cémputo) con acceso controlado y restringido.
- El acceso al centro de computo es controlado y restringido por la DDSTLL
- S5e generan claves de acceso al centro de cdmputo previa solicitud v analisis de la misma para la activacion de accesos, las cuales tienen una
duracion maxima de 6 meses, la cual debe renovarse al finalizar este periodo.
- El control de acceso en puerta al SITE, se tiene por cerradura electromagnética administrada por control biométrico.
- El control biométrico de autorizacion de acceso al centro de computo trabaja en doble factor, biométrico (huella digital) y contrasena.
- Se cuenta con rondas de vigilancia al centro de cémputo por parte del personal de Policia Federal durante los horarios inhabiles para los
empleados del instituto.
-Se tiene video vigilancia con monitoreo via intranet e internet en7 x 24 x 365.

- Oficinas mobiliario destinado al almacenamiento (gavetas, lockers y escritorios) cuentan con cerradurasy llaves, ademas de tiene el servicio
continuo de cerrajeria para reparaciones.

Técnicas

SOPORTE ELECTRONICO

- Resguardo de los equipos que funcionan como repositorio en area especial dedicada (centro de cémputo) con acceso controlado y restringido.
- El acceso al centro de cémputo es controlado y restringido por la DDSTI.

- Se generan claves de acceso al centro de cdmputo previa solicitud y analisis de la misma para la activacion de accesos, las cuales tienen una
duracion maxima de 6 meses, la cual debe renovarse al finalizar este periodo.

- El control de acceso en puerta al SITE, se tiene por cerradura electromagnética administrada por control biométrico.

- El control biométrico de autorizacion de acceso al centro de computo trabaja en doble factor, biométrico (huella digital} y contrasena.

- Se cuenta con rondas de vigilancia al centro de cémputo por parte del personal de Policia Federal durante los horarios inhabiles para los
empleados del instituto.

-Se tiene video vigilancia con monitoreo via intranet e internet en7 x 24 x 365.

17. Perfiles de usuario y contraseiia
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1. Modelo de control de acceso
Es obligatorio, basado en roles (perfiles} y discrecional (matriz de control de acceso) para acceso a equipos de cémputo, sistemas
de gestion y servicios informaticos.

2. Perfiles de usuario y contrasefas en el sistema operativo de red:

a} ¢Cuenta con un sistema operativo de red instalado en sus equipos?

Se cuenta con sistema operativo de red y administrado por aplicativo nativo al mismo

b) ¢Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contrasefas?

Si, se hace administran bajo uso de Directorio Activo y se tiene control de los perfiles de usuario asi como control en las contrasefas
en cuanto a composicion y tiempos de cambio de la misma.

¢) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando los almacena?

Si, se hace administran bajo uso de Directorio Activo.

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de datos personales;

a) ¢Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefias?

Si, se hace administran bajo uso de Directorio Activo y se tiene control de los perfiles de usuario asi como control en las contrasefas
en cuante a composicion y tiempos de cambio de la misma.

b) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando los almacena?

Si, se hace administran bajo uso de Directorio Activo

4. Administracion de perfiles de usuario y contrasefas:

a) ¢Quién da de alta nuevos perfiles?

La DDSTI a peticion expresa de la Direccion Divisional responsable.

b) ¢ Quién autoriza la creacién de nuevos perfiles?

La Direccién Divisional responsable,

c) ¢Se lleva registro de la creacion de nuevos perfiles?

Si

5. Acceso remoto al sistema de datos personales:

a) ¢Requieren los usuarios acceso remoto al equipo de cémputo que por lo general utilizan para trabajar con el sistema?
No

b) ¢Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas de mantenimiento?
N/A

¢) ¢Como se evita el acceso remoto no autorizado?

- Mediante las reglas de control de acceso de negacion via firewall a puertos y aplicativos no autorizados

18. Bitdcoras de acceso y operacidn cotidiana, seguridad aplicable (sefialar con una X, segtin corresponda)
Las bitacoras se encuentran resguardas en archiveros con llaves designadas a los usuarios

Conforme a la Ley Federal de Procedimiento Administrativo, los solicitantes se identifican como
autorizados en el soporte fisico a consultar.
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18. Bitdcoras de acceso y operacién cotidiana, seguridad aplicable (sefialar con una X, segun corresponda)
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a) Logdeeventos a nivel de Sistema Operativo, cortafuegos y detector de intrusos.

b} Se guarda un registro histérico de cada movimiento generado en los sistemas.

X | Soporte electronico ¢} Seguarda un registro histérico de cada movimiento generado en los sistemas.

d} MNo

Se encuentra en soporte electronico y viven en los dispositivos y servidores del instituto.

19. Lugar de almacenamiento de las bitacoras y tiempo de conservacién y conservacién de integridad

El soporte electronico, vive en los dispositivos y servidores del instituto y se generan en tiempo real de acuerdo a la operacion de
los mismos. Se cuenta con un servicio que proporciona una herramienta que se encarga del analisis automnatizado de los logs de
detector de intrusos (correlacionador de eventos).

El soporte fisico. El lugar de almacenamiento de las bitdcoras es la Coordinacion Departamental de Control y Procesamiento de
Documentos y su conservacion es por dos anos,

20. Registro de incidentes

A la fecha del presente no se han presentado incidentes fisicos o electronicos que impliquen la pérdida o alteracion no autorizada
de expedientes.

1. Los datos que deber3 registrar son:

a) La persona que resolvié el incidente;
No aplica

b) La metodologia aplicada;

La establecida en la Legislacién aplicable.
c) Para soportes fisicos:

Denuncia ante la autoridad competente y recuperar la informacién del soporte electrénico.

d) Para soportes electronicos:

Denuncia ante la autoridad competente y recuperar la informacién del soporte fisico para generar el electrénico.
2. Si el registro esta en soporte fisico o en soporte electrdnico;

No aplica

3. Como asegura la integridad de dicho registro, y

Conforme a las constancias

4. Para el caso de soportes electrénicos, quién autoriza la recuperacion de datos.

La DDPP!I.

21. Procedimiento de respaldo y recuperacién de datos
A fin de mitigar el riesgo por perdida de datos, la DDSTI realiza respaldos completos de estos en cintas magnéticas las cuales son
enviadas a boveda de seguridad externa al instituto conservando roles que permitan la recuperacion hasta de un mes hacia atras.

Se mantiene un proceso de administracion de servicios [procesamiento de computo central, Servidores fisicos y virtuales,
administracién de las bases de datos respaldos de informacion y restauracién de informacioén)

(Disponible en el portal MAAGTICSI del Instituto) el cual incluye lo siguiente:
Programa de Capacidad

Programa de Continuidad
Programa de Disponibilidad

22, Plan de contingencia
No se cuenta con un sitio de contingencia alterno.

23. Encargado de datos (sefalar con una X, segin corresponda)

X
Existe un prestador de servicios, persona fisica o moral, publica o privada ajena al Firma
IMPI que sola o conjuntamente, trate datos personales a nombre y por cuenta de Sl clausula de NO X
este Instituto confidenciali
dad

En el archivo de tramite y de concentracion

22. Plazo de conservacion de los datos personales . W i s
P de las unidades administrativas 7 anos.
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0. NUMERO Y NOMBRE DEL AREA O UNIDAD ADMINISTRATIVA: [ 600 - Direccién Divisional de Administracion

1. Nombre del Sistema

SAP (Contabilidad).

2. Objetivo

Guarda y conservacion de documentacion comprobatoria.

3. Fundamento Legal

Reglamento del Instituto Mexicano de la Propiedad Industrial, Articulo 19, Fraccion
I, IVyV

4. DATOS PERSONALES QUE CONTIENE EL SISTEMA (sefalar con una X, segin corresponda)

Nombre Para identificar a la persona

Domicilio Para localizar a la persona, proveedor o promovente en caso de ser necesario.
Teléfono Para localizar a la persona fuera del Instituto en caso de ser necesario..

RFC Para identificar como contribuyentes a las personas fisicas o morales.

5. FORMA DE OBTENCION DE LOS DATOS PERSONALES (sefalar con una X, seglin corresponda)

Directa

Indirecta (obtenida, creada, generada en algln otro sistema) ]

Formulario fisico

X Descripcion:

Formulario electrénico

X

Texto fisico

Texto electronico

Via telefonica

Otro

6. Responsable del Sistema

Nombre

Victor Manuel Teran Arista

Cargo Director Divisional de Administracién

Teléfono 5556240400 extension 11018

Correo electrénico victor.teran@impi.gob.mx

Funcién Administrar los Recursos Humanos, Materiales y Financieros del Instituto conforme
a normatividad establecida.

Obligacion Administrar informacion dentro de un entorno para la administracion y control de

los recursos humanos, financieros y materiales del Instituto.

7. Administrador del Sistema

Nombre

Agustin Fernando Bello Vazquez

Cargo Director Divisional de Sistemas y Tecnologia de la Informacidn
Teléfono 5553340700 extension 10000

Correo electrénico agustin.bello@impi.gob.mx

Funcién Administrar la Informacién del Sisterna

Obligacién Resguardar informacion

8. Usuarios u Operador del Sistema

Nombre Patricio Santos Martinez

Cargo Coordinador Departamental de Contabilidad

Teléfono 5556240400 extension M71

Correo electronico patricio.santos@impi.gob.mx

Funcion Vigilar y supervisar la recepcion, otorgamiento, registro y control de datos
Obligacién Resguardar informacion

Nombre Francisco Benitez Ramirez

Cargo Especialista "A" en Propiedad Industrial

Teléfono 5556240400 extensién M7

Correo electrénico francisco.benitez@impi.gob.mx

Funcion Recepcion, registro y control de datos

Obligacion Resguardar informacién

Nombre Dora Rosaric Lépez Colorado

Cargo Especialista "A" en Propiedad Industrial

Teléfono 5556240400 extension M71

Correo electrénico dora.lopez@impi.gob.mx

Funcidén Cargar yfo alimentar de datos al sistema y/o actualizar los mismos.
Obligacion Resguardar informacién

Nombre Juan Reyes Sanchez

Cargo Especialista "A" en Propiedad Industrial

Teléfono 5556240400 extension 11268

Correo electrénico juan.reyes@impi.gob.mx

Funcién Cargar yfo alimentar de datos al sistema y/o actualizar los mismos.
Obligacién Resguardar informacién

Nombre Diego lvan Ramos Manrigque

Cargo Auxiliar Técnico "A”

Teléfono 5556240400 extension 11171

Correo electrénico diego.ramos@impi.gob.mx

Funcién Cargar y/o alimentar de datos al sistema y/o actualizar los mismos,
Obligacion Resguardar informacién

Nombre Carlos David Castafieda Murillo

Cargo Especialista "B" en Propiedad Industrial




Teléfono

Correo electrénico carlos.castaneda@impi.gob.mx

Funcién Cargar y/o alimentar de datos al sisterna y/o actualizar los mismos.
Obligacion Resguardar informacion

Nombre Rosario Sanchez Torres

Cargo Ayudante especializado en servicios “"C"

Teléfono 5556240400 extension 11281

Correo electrénico rosario.sanchez@impi.gob.mx

Funcién Cargar y/o alimentar de datos al sistema y/o actualizar los mismos.
Obligacién Resguardar informacién

Nombre Fernando Tomé Flores

Cargo Ayudante especializado en servicios "C"

Teléfono 5556240400 extension 11171

Correo electrénico fernando.tome@impi.gob.mx

Funcion Cargar y/o alimentar de datos al sisterma y/o actualizar los mismos.
Obligacion Resguardar informacion

9. Tipo de soporte (sefialar con una X, segun corresponda)

*Electrénico ] [ *Fisico | [ *Ambos [ x

*Descripcion: Servidor y Expedientes de Personal

10. Transferencias o transmisiones de datos personales (sefialar con una X, segln corresponda)

*Sl [ [ NO [ X

*Describir en que consiste la transferencia o transmision

T1. Portabilidad de datos (sefialar con una X, seglin corresponda)

Sl [ [ NO [ X

12. Nivel de proteccion que requieren los datos

Bajo

13. Actualizacién de la informacién contenida en el sistema

Quincenalmente en los datos que requieran actualizacion.

14. Plazo de conservacién de los datos personales

Histérico en Servidor y 30 afios en papel

15. Medidas de Seguridad

Fisicas Se cuenta con un servicio de seguridad que es proporcionado por el Servicio de Proteccidn
Federal.

El Instituto cuenta con sistemas de video-vigilancia en cada los inmuebles de Arenal y Pedregal,
operando al 50% de su capacidad.

Los servidores publicos deben portar en todo momento su credencial institucional, asi como
hacer uso del hand-punch al ingreso y salida diaria.

El personal externo debe registrarse, dejar una identificacion oficial, asi como portar en todo
momento el gafete de visita que le sea proporcionado en recepcion.

La autorizacién de los accesos es proporcionada por cada drea, mediante mesa de ayuda o correo
electrénico.

Asimismo, con el fin de garantizar la integridad de la informacion del Instituto, se lleva a cabo
una revision del interior de mochilas, portafolios, bolsas grandes, maletas de equipaje, etc.,
registros en caso de ingreso con equipo de computo, asi como del interior de las cajuelas de los
vehiculos que ingresan a las instalaciones.

Para el acceso a los expedientes, éstos se encuentran debidamente resguardados en archiveros
bajo llave y los responsables de los archivos de cada Coordinacion son quienes tienen el control
de estas llaves.

Administrativas La informacion que se recaba en la Subdireccion es en cumplimiento a la normatividad
establecida en materia de contrataciones, por lo que estad debidamente justificada la finalidad
por la cual se recaban.

Técnicas Clave de usuario y password para acceso a sistemas.

16. Acceso a instalaciones

Con credencial de empleado y/o Identificacién oficial.

Se cuenta con un servicio de seguridad que es proporcionado por el Servicio de Proteccion Federal.

El Instituto cuenta con sistemas de video-vigilancia en cada los inmuebles de Arenal y Pedregal, operando al 50% de
su capacidad.

Los servidores publicos deben portar en todo momento su credencial institucional, asi como hacer uso del hand-
punch al ingreso y salida diaria.

El personal externo debe registrarse, dejar una identificacion oficial, asi como portar en todo momento el gafete de

visita que le sea proporcionado en recepcion.
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Asimismo, con el fin de garantizar la integridad de la informacién del Instituto, se lleva a cabo una revision del interior
de mochilas, portafolios, bolsas grandes, maletas de equipaje, etc, asi como del interior de las cajuelas de los
vehiculos que ingresan a las instalaciones.

Para el acceso a los expedientes, éstos se encuentran debidamente resguardados en archiveros bajo llave y los
responsables de los archivos de cada Coordinacién son quienes tienen el control de estas llaves.

17. Perfiles de usuario y contrasefia

Para el acceso al sisterna SAP, cada usuario tiene una cuenta de acceso con una contrasena personal, administrada
por la Direccion Divisional de Sistemas y Tecnologia de la Infermacion y para el acceso a los expedientes de personal,
éstos se encuentran debidamente resguardados con acceso restringido solo para personal autorizado en archiveros
bajo llave y los responsables de los archivos de cada Coordinacién son guienes tienen el control de estas llaves.

18. Bitacoras de acceso y operacién cotidiana, seguridad aplicable (sefalar con una X, segun corresponda)

Soporte fisico No se cuenta con bitacoras, en virtud de que, en caso de préstamos de expedientes,
son solicitados por medio de oficio con la informacién yfo documentacion que soporte
el motivo de la solicitud, ya sea por autoridad competente ajena al IMPI o por el Organo
Interno de Control o algun otro.

Scoporte electrénico | No se cuenta con soporte electronico de los expedientes fisicos del personal, en cuanto
al SAP la informacién se alberga en el Servidor Institucional que se encuentra y es
administrado por la Direccién Divisional de Sistemas y Tecnologia de la Informacion.

19. Lugar de almacenamiento de las biticoras y tiempo de conservacién y conservacién de integridad

N/A

20, Registro de incidentes

No se tiene registro de incidentes, en virtud de que ningun expediente sale del archivo sin el debido oficio por medio
del cual la autoridad competente lo solicite.

21. Procedimiento de respaldo y recuperacién de datos

Servidores en el area de Sistemas.

22, Plan de contingencia

No se tiene implementado como tal un plan de contingencia.

23. Encargado de datos {sefialar con una X, segin corresponda)

Existe un prestador de servicios, persona fisica o moral, publica o privada ajena
al IMPI que sola o conjuntamente, trate datos personales a nombre y por Sl NO X
cuenta de este Instituto

22. Plazo de conservacion de los datos personales







0. NUMERO Y NOMBRE DEL AREA O UNIDAD ADMINISTRATIVA: | 600 - Direccién Divisional de Administracion

1. Nombre del Sistema

SAP (Tesoreria / Viaticos).

2. Objetivo

Guarda y conservacion de informacion comprobatoria.

3. Fundamento Legal

Reglamento del Instituto Mexicano de la Propiedad Industrial, Articulo 19, Fraccion
v

4. DATOS PERSONALES QUE CONTIENE EL SISTEMA (sefialar con una X, segln corresponda)

Nombre Para identificar a la persona
Domicilio Para localizar a la persona fuera del Instituto en caso de ser necesario.
RFC Para identificar como contribuyentes a las personas fisicas o0 morales.

5. FORMA DE OBTENCION DE LOS DATOS PERSONALES (sefialar con una X, seglin corresponda)

Directa

Indirecta (obtenida, creada, generada en algun otro sistema)

Formulario fisico

Descripcién:

Formulario electrénico

X

Texto fisico

Texto electronico

Via telefonica

Otro

6. Responsable del Sistema

Nombre

Victor Manuel Teran Arista

Cargo Director Divisional de Administracion

Teléfono 5556240400 extension 11018

Correo electrénico victor.teran@impi.gob.mx

Funcion Administrar los Recursos Humanos, Materiales y Financieros del Instituto conforme
a normatividad establecida.

Obligacion Administrar informacion dentro de un entorno para la administracion y control de

los recursos humanos, financieros y materiales del Instituto.

7. Administrador del Sistema

Nombre

Agustin Fernando Bello Vdzquez

Cargo Director Divisional de Sistemas y Tecnclogia de la Informacién
Teléfono 5553340700 extension 10000

Correo electrénico agustin.bello@impi.gob.mx

Funcién Administrar la Informacion del Sistema

Obligacion Resguardar informacion

8. Usuarios u Operador del Sistema

Nombre José Antonio Vazquez Torres

Cargo Coordinador Departamental de Tesoreria
Teléfono 5556240400 extensién 11271

Correo electrénico josewvazquezt@impi.gob.mx

Funcién Vigilar y supervisar la recepcién, otorgamiento, registro y control de datos
Obligacion Resguardar informacion

Nombre Rosalba Herlinda Redriguez Sanchez
Cargo Supervisor Analista

Teléfono 5556240400 extension 11035

Correo electrénico rosalba.rodriguez@impi.gob.mx

Funcién Recepcidn, registro y control de datos
Obligacién Resguardar informacion

Nombre Maria Teresa Lozano Herndndez

Cargo Supervisor Analista

Teléfono 5556240400 extension 11279

Correo electrénico teresa.lozano@impi.gob.mx

Funcion Cargar y/o alimentar de datos al sistema y/o actualizar los mismos.
Obligacién Resguardar informacion

Nombre Federico Sdnchez Rodriguez

Cargo Especialista "A" en Propiedad Industrial
Teléfono 5556240400 extension 11029

Correo electrénico federico.sanchez@impi.gob.mx

Funcion Cargar y/o alimentar de datos al sistema y/o actualizar los mismos.
Obligacidn Resguardar informacion

Nombre Juan Carlos Martinez Eleno

Cargo Especialista "A" en Propiedad Industrial
Teléfono 5556240400 extension 11022

Correo electronico juan.martinez@impi.gob.mx

Funcion Cargar y/o alimentar de datos al sistema
Obligacion Resguardar informacidn

Nombre Fernando Santamaria Morales

Cargo Especialista "B" en Propiedad Industrial

Teléfono




Correo electrénico fernando.santamaria@impi.gob.mx

Funcion Cargar y/o alimentar de datos al sistema y/o actualizar los mismos.
Obligacion Resguardar informacion

Nombre Raymundo Ramirez Jiménez

Cargo Especialista "B" en Propiedad Industrial

Teléfono 5556240400 extension 11271

Correo electronico raymundo.ramirez@impi.gob.mx

Funcion Cargar y/o alimentar de datos al sistema y/o actualizar los mismos.
Obligacion Resguardar informacién

Nombre Miguel Angel Reséndiz Pifia

Cargo Especialista "B" en Propiedad Industrial

Teléfono 5556240400 extension 11271

Correo electrénico miguel.resendiz@impi.gob.mx

Funcién Cargar y/o alimentar de datos al sistema y/o actualizar los mismos.
Obligacion Resguardar informacién

Nombre Maria de los Angeles Mariles Gutiérrez

Cargo Ayudante Especializado en Servicios "B"

Teléfono 5556240400 extension 11271

Correo electrénico maria.mariles@impi.gob.mx

Funcién Cargar y/o alimentar de datos al sistema y/o actualizar los mismos.
Obligacion Resguardar informacién

Nombre Victor Hugo Adauto Esquivel

Cargo Ayudante Especializado en Servicios "B"

Teléfono 5556240400 extension 11271

Correo electrénico victor.adauto@impi.gob.mx

Funcion Cargar y/o alimentar de datos al sistema y/o actualizar los mismos.
Obligacion ‘Resguardar informacion

Nombre Jose Carlos Vargas Morales

Cargo Ayudante Especializado en Servicios "C"

Teléfono 5556240400 extension 11271

Correo electrénico Jjosevargasm@impi.gob.mx

Funcion Cargar y/o alimentar de datos al sisterna y/o actualizar los mismos.
Obligacion Resguardar informacién

Nombre Karina lvette Cortes Lopez

Cargo Ayudante Especializado en Servicios "D"

Teléfono 5556240400 extension 11271

Correo electrénico Karina.cortes@impi.gob.mx

Funcion Cargar y/o alimentar de datos al sistemna y/o actualizar los mismos.
Obligacién Resguardar informacién

9. Tipo de soporte (sefialar con una X, segun corresponda)

*Electrénico [ [ *Fisico | | *Ambos [ x

*Descripcion: Servidor y Expedientes de Personal

10. Transferencias o transmisiones de datos personales (sefialar con una X, seglin corresponda)

*S| | [ NO [ x

*Describir en que consiste la transferencia o transmision

11. Portabilidad de datos (seialar con una X, segtin corresponda)

Sl | | NO [ x

12. Nivel de proteccién que requieren los datos

Bajo

13. Actualizacién de la informacién contenida en el sistema

Eventualmente

14. Plazo de conservacion de los datos personales

Histdrico en Servidor

15. Medidas de Seguridad

Fisicas Se cuenta con un servicio de seguridad que es proporcionado por el Servicio de Proteccion
Federal.
El Instituto cuenta con sistemas de video-vigilancia en cada los inmuebles de Arenal y Pedregal,
operando al 50% de su capacidad.
Los servidores publicos deben portar en todo momento su credencial institucional, asi como

hacer uso del hand-punch al ingreso y salida diaria.
Fl nersnnal externn dehe renistrarse deiar 1ina identificacidn oficial asi comn nortar en todn




momento el gafete de visita que le sea proporcionado en recepcién.

La autorizacion de los accesos es proporcionada por cada area, mediante mesa de ayuda o correo
electronico.

Asimismo, con el fin de garantizar la integridad de la informacién del Instituto, se lleva a cabo

una revisién del interior de mochilas, portafolios, bolsas grandes, maletas de equipaje, etc,,
registros en caso de ingreso con equipo de computo, asi como del intericr de las cajuelas de los
vehiculos que ingresan a las instalaciones.

Para el acceso a los expedientes, éstos se encuentran debidamente resguardados en archiveros
bajo llave y los responsables de los archivos de cada Coordinacién son guienes tienen el control
de estas llaves.

Administrativas La informacion que se recaba en la Subdireccién es en cumplimiento a la normatividad
establecida en materia de contrataciones, por lo que esta debidamente justificada la finalidad
por la cual se recaban.

Técnicas Clave de usuario y password para acceso a sistemas.

16. Acceso a instalaciones

Con credencial de empleado y/o Identificacién oficial.

Se cuenta con un servicio de seguridad que es proporcionado por el Servicio de Proteccién Federal.

El Instituto cuenta con sistemas de video-vigilancia en cada los inmuebles de Arenal y Pedregal, operando al 50% de
su capacidad.

Los servidores publicos deben portar en todo momento su credencial institucional, asi como hacer uso del hand-
punch al ingreso y salida diaria.

El personal externo debe registrarse, dejar una identificacion oficial, asi como portar en todo momento el gafete de
visita que le sea proporcionado en recepcidn.

La autorizacion de los accesos es proporcionada por cada area, mediante mesa de ayuda o correo electrénico.
Asimismo, con el fin de garantizar la integridad de la informacién del Instituto, se lleva a cabo una revision del interior
de mochilas, portafolios, bolsas grandes, maletas de equipaje, etc, asi como del interior de las cajuelas de los
vehiculos que ingresan a las instalaciones.

Para el acceso a los expedientes, éstos se encuentran debidamente resguardados en archiveros bajo llave y los
responsables de los archivos de cada Coordinacion son quienes tienen el control de estas llaves.

17. Perfiles de usuario y contraseia

Para el acceso al sistema SAP, cada usuario tiene una cuenta de acceso con una contrasefia personal, administrada
por la Direccion Divisional de Sistermas y Tecnologia de la Informacion y para el acceso a los expedientes de personal,
éstos se encuentran debidamente resguardados con acceso restringido solo para personal autorizado en archiveros
bajo llave y los responsables de los archivos de cada Coordinacién son quienes tienen el control de estas llaves.

18. Bitacoras de acceso y operacion cotidiana, seguridad aplicable (sefialar con una X, segtin correspondal

Soporte fisico No se cuenta con bitdcoras, en virtud de que, en caso de préstamos de expedientes,
son solicitados por medio de oficio con la informacion yfo documentacion que
soporte el motivo de la solicitud, ya sea por autoridad competente ajena al IMPI o por
el Organo Interno de Control o algun otro.

Soporte electrénico | No se cuenta con soporte electronico de los expedientes fisicos del personal, en
cuanto al SAP la informacion se alberga en el Servidor Institucional que se encuentra
y es administrado por la Direccion Divisional de Sistemas y Tecnologia de la
Informacion.

19. Lugar de almacenamiento de las bitidcoras y tiempo de conservacién y conservacion de integridad

N/A

20. Registro de incidentes

No se tiene registro de incidentes, en virtud de que ningun expediente sale del archivo sin el debido oficio por medic
del cual la autoridad competente lo solicite.

21. Procedimiento de respaldo y recuperacién de datos

Servidores en el area de Sistemas.

22. Plan de contingencia

No se tiene implementado como tal un plan de contingencia.

23. Encargado de datos (sefialar con una X, seguin corresponda)

Existe un prestador de servicios, persona fisica o moral, publica o privada ajena
al IMPI que sola o conjuntamente, trate datos personales a nombre y por Sl NO X
cuenta de este Instituto

22. Plazo de conservacion de los datos personales







0. NUMERO Y NOMBRE DEL AREA O UNIDAD ADMINISTRATIVA

1. Nombre del Sistema

SAP / Expedientes de Contratacién

2. Objetivo

Documentar los procesos de contratacion que se llevan a cabo en el Instituto

3. Fundamento Legal

Articulos: 19 del Reglamento del IMPI; 23 de la LGTAIPG; 1 de la LGPDPPSO

4. DATOS PERSONALES QUE CONTIENE EL SISTEMA (sefialar con una X, seguin corresponda)

Dato personal

Idoneidad (informar para que se recaba el dato)

Datos personales contenidos
en la identificacion oficial
presentada por la persona
fisica (CURP, Clave de elector,
numero de pasaporte, etc.)

Para identificar a la persona

Datos personales contenidos
en documento para acreditar
personalidad del
representante (CURP, Clave
de elector, nimero de
pasaporte, etc))

Para identificar a la persona

Titulos o constancias
profesionales

Para acreditar nivel de estudios, en aquellos casos en que el tipo de contratacién lo
reqguiera

Datos patrimoniales (Cuentas
bancarias, informacioén fiscal,
ingresos, etc.)

Para llevar a cabo pagos en caso de que se formalice algun contrato; acreditar
ingresos, en aquellos casos en que el tipo de contratacién lo requiera; etc.

Datos personales contenidos
en Acta de nacimiento (Fecha
y lugar de nacimiento,
nacionalidad, etc)

Para integrar la documentacién necesaria para la formalizacion de los contratos.
Para acreditar nacionalidad, en aquellos casos en que el tipo de contratacion lo
requiera

5. FORMA DE OBTENCION DE LOS DATOS PERSONALES (sefalar con una X, segln corresponda)

Directa

Indirecta (obtenida, creada, generada en algun otro sistema) [

Formulario fisico

Descripcién: La documentacion en la que se contienen los datos

Formulario electronico

personales también es recibida por medio del Sistema Electrénico

Texto fisico

X CompraNet, a través del cual las personas fisicas o morales que participan

Texto electrénico

X en los procesos de contratacidon envian su informacién

Via telefonica

Otro

6. Responsable del Sistema

Nombre

Victor Manuel Teran Arista

Cargo Director Divisional de Administracion

Teléfono 5556240400 ext. 11018

Correo electrénico victor.teran@impi.gob.mx

Funcién Realizar las adquisiciones, arrendamientos y la contratacién de servicios del Instituto
Cbligacién Transparentar y permitir el acceso a su informacion y proteger los datos personales

que obren en su poder

7. Administrador del Sistema

Nombre

Jaime Arturo Qlivares Lamadrid

Cargo Subdirector Divisional de Recursos Materiales y Servicios Generales
Teléfono 5556240400 ext. 11021

Correo electrénico Jaime.olivares@impi.gob.mx

Funcion Llevar a cabo los procesos de contratacion en el Instituto

Obligacién Resguardo de la informacion contenida en los expedientes de contratacién, asi

como transparentar y permitir el acceso a ésta, protegiendo los datos personales
que obren en su poder

8. Usuarios u Operador del Sistema

Nombre Alejandro Gabriel Tovar Guzman

Cargo Coordinador Departamental de Adquisiciones

Teléfono 5556240400 ext. 11023

Correo electrénico alejandro.tovar@impi.gob.mx

Funcion Llevar a cabo los procesos de contratacion en el Instituto

Obligacion Recabar la informacién necesaria para llevar a cabo los procesos de contratacion
asignados, asi como el resguardo de la informacién contenida en los expedientes
de contratacion.

Nombre Albany Sosa Salas

Cargo Coordinadora Departamental de Servicios Generales

Teléfono 5556240400 ext. 11024

Correo electrénico

albany.sosa@impi.gob.mx




Funcién

Participacion en los procesos de contratacion en materia de servicios generales en
el Instituto

Obligacion Recabar y/o analizar la informacién necesaria para llevar a cabo los procesos de
contratacién en materia de servicios generales

Nombre Clara Soler Aguilar

Cargo Especialista “A"” en Propiedad Industrial

Teléfono 56240400 ext. 11788

Correo electrénico

clara.soler@impi.gob.mx

Funcién

Llevar a cabo los procesos de contratacién que le son asignados

Obligacién Recabar la informacion necesaria para llevar a cabo los procesos de contratacion
asignados

Nombre Ma. De los Angeles Torres Herrera

Cargo Especialista “A” en Propiedad Industrial

Teléfono 56240400 ext. 1275

Correo electrénico

angeles.torres@impi.gob.mx

Funcién

Llevar a cabo los procesos de contratacién que le son asignados

Obligacion Recabar la informacion necesaria para llevar a cabo los procesos de contratacion
asignados

Nombre Samanta Valderrama Burgos

Cargo Especialista “A” en Propiedad Industrial

Teléfono 56240400 ext. 11701

Correo electronico

samanta.valderrama@impi.gob.mx

Funcién

Llevar a cabe los procesos de contratacién que le son asignados

Obligacion Recabar |z informacién necesaria para llevar a cabo los procesos de contratacion
asignados

Nombre César Huerta Gomez

Cargo Especialista “A” en Propiedad Industrial

Teléfono 56240400 ext. 1277

Correo electronico

Funcion

cesar.huerta@impi.gob.mx

Llevar a cabo los procesos de contratacién que le son asignados

Obligacién Recabar la informacién necesaria para llevar a cabo los procesos de contratacion
asignados

Nombre Leticia Calderén Fuentes

Cargo Especialista “A” en Propiedad Industrial

Teléfono 56240400 ext. 11275

Correo electronico

leticia.calderon@impi.gob.mx

Funcién

Llevar a cabo los procesos de contratacién que le son asignados

Obligacién Recabar la informacidn necesaria para llevar a cabo los procesos de contratacion
asignados

Nombre Maria Elena Lépez Jiménez

Cargo Especialista “B” en Propiedad Industrial

Teléfono 56240400 ext. 11788

Correo electronico

maria.lopez@impi.gob.mx

Funcidén

Llevar a cabo los procesos de contratacion que le son asignados

Obligacion Recabar la informacion necesaria para llevar a cabo los procesos de contratacion
asignados

Nombre Jorge Vilchis Esquivel

Cargo Especialista “A” en Propiedad Industrial

Teléfono 56240400 ext. 11275

Correo electronico

jorge.vilchis@impi.gob.mx

Funcién

Resguardo de la documentacion relativa a los procesos de contratacion

Obligacion

Resguardar la documentacion que obra en los expedientes de los procesos de
contratacion

9. Tipo de soporte (sefialar con una X, segun corresponda)

*Electrénico

| *Fisico | | *Ambos [ x

CompraNet

*Descripcién: Los documentos en los que se contienen los datos personales obran en los expedientes de contratacion
y se reciben tanto de manera fisica como electrdnica a través de correos electrénicos o mediante el sistema

10. Transferencias o transmisiones de datos personales {sefalar con una X, seguin corresponda)

*Sl

| NO | X

*Describir en que consiste la transferencia o transmision

1. Portabilidad de datos (sefialar con una X, seqiin corresponda)




Sl [ | NO [ X

12. Nivel de proteccién que requieren los datos

En los expedientes de contratacion se cuenta con documentos que contienen datos personales tanto de nivel basico
como de nivel medio

13. Actualizacion de la informacién contenida en el sistema

No se tiene como tal establecido un periodo de actualizacion de la informacién tanto en el SAP como en los
expedientes, ya que la informacion se va integrando conforme se recibe, de acuerdo a los procesos de contratacion
que se realizan

14. Plazo de conservacién de los datos personales

Los expedientes de contratacidn tienen una vigencia de 6 afios establecida en el Catdlogo de Disposicion
Documental

15. Medidas de Seguridad

Fisicas Se cuenta con un servicio de seguridad que es proporcionado por el Servicio de Proteccion Federal.
El Instituto cuenta con sistemas de video-vigilancia en cada los inmuebles de Arenal y Pedregal,
operando al 50% de su capacidad.

Los servidores publicos deben portar en todo momento su credencial institucional, asi como hacer
uso del hand-punch al ingreso y salida diaria.

El personal externo debe registrarse, dejar una identificacion oficial, asi como portar en todo
momento el gafete de visita que le sea proporcionado en recepcidn.

La autorizacion de los accesos es proporcionada por cada area, mediante mesa de ayuda o correo
electrénico.

Asimismo, con el fin de garantizar la integridad de la informacién del Instituto, se lleva a cabo una
revision del interior de mochilas, portafolios, bolsas grandes, maletas de equipaje, etc., registros en
caso de ingreso con equipo de cémputo, asi como del interior de las cajuelas de los vehiculos que
ingresan a las instalaciones.

Para el acceso a los expedientes, éstos se encuentran debidamente resguardados en archiveros
bajo llave y los responsables de los archivos de cada Coordinacién son quienes tienen el control
de estas llaves.

Administrativas La informacion que se recaba en la Subdireccién es en cumplimiento a la normatividad
establecida en materia de contrataciones, por lo que esta debidamente justificada la finalidad
por la cual se recaban.

Técnicas Clave de usuario y password para acceso a sistemas.

16. Acceso a instalaciones

Se cuenta con un servicio de seguridad que es proporcionado por el Servicio de Proteccion Federal.

El Instituto cuenta con sistemas de video-vigilancia en cada los inmuebles de Arenal y Pedregal, operando al 50% de
su capacidad.

Los servidores publicos deben portar en todo momento su credencial institucional, asi como hacer uso del hand-punch
al ingreso y salida diaria.

El personal externo debe registrarse, dejar una identificacion oficial, asi como portar en todo momento el gafete de
visita que le sea proporcionado en recepcion.

La autorizacién de los accesos es proporcionada por cada drea, mediante mesa de ayuda o correo electrénico.
Asimismo, con el fin de garantizar la integridad de la informacion del Instituto, se lleva a cabo una revisidn del interior
de mochilas, portafolios, bolsas grandes, maletas de equipaje, etc,, asi como del interior de las cajuelas de los vehiculos
que ingresan a las instalaciones.

Para el acceso a los expedientes, éstos se encuentran debidamente resguardados en archiveros bajo llave y los
responsables de los archivos de cada Coordinacién son quienes tienen el control de estas Ilaves.

17. Perfiles de usuario y contrasefia

Para el acceso al sistema SAP, cada usuario tiene una cuenta de acceso con una contrasefia personal, y para el
acceso a los expedientes, éstos se encuentran debidamente resguardados en archiveros bajo llave y los responsables
de los archivos de cada Coordinacion son quienes tienen el control de estas llaves.

18. Biticoras de acceso y operacidn cotidiana, seguridad aplicable (sefalar con una X, segun corresponda)

Soporte fisico No se cuenta con bitacoras, sin embargo, si los expedientes son solicitados por alguna
persona ajena a la Subdireccidn, generalmente se realiza a través de oficio y se entregan
de la misma forma.

Soporte electrénico | Servidores en el area de Sistemas.

19. Lugar de almacenamiento de las bitacoras y tiempo de conservacién y conservacién de integridad

No se cuenta con bitacoras

20. Registro de incidentes

Los incidentes en cuestion del soporte fisico, se registraran mediante actas administrativas, en casc de pérdida o
destruccion de expedientes.

21. Procedimiento de respaldo y recuperacién de datos




Como respaldo de la informacién que obra en los expedientes, se tienen escaneados en soporte electrénico los
contratos y sus anexos de cada uno de los expedientes, asi como los documentos que fueron recibidos mediante
correo electrénico o a través del Sistema Electronico CompraNet.,

22, Plan de contingencia

No se tiene implementado como tal un plan de contingencia.

23. Encargado de datos (sefialar con una X, seguin corresponda)

Existe un prestador de servicios, persona fisica o moral, publica o privada X
ajena al IMPI que sola o conjuntamente, trate datos personales a nombre y Sl NO
por cuenta de este Instituto

22. Plazo de conservacién de los datos personales




0. NUMERO Y NOMBRE DEL AREA O UNIDAD ADMINISTRATIVA: | 600 — Direccién Divisional de Administracion

1. Nombre del Sistema

SAP [presupuesto}

2. Objetivo

Guarda y conservacion de informacidn de registros en el sistema SAP.

3. Fundamento Legal

Reglamento del Instituto Mexicano de |la Propiedad Industrial, Articulo 19, Fraccién
I, IVyVv

4. DATOS PERSONALES QUE CONTIENE EL SISTEMA (sefialar con una X, segun correspondal)

Nombre

| Para identificar a la persona

5. FORMA DE OBTENCION DE LOS DATOS PERSONALES ({sefialar con una X, segun corresponda)

Directa

Indirecta (obtenida, creada, generada en algun otro sistema)

Formulario fisico

Descripcion:

Formulario electrénico

Texto fisico

Texto electronico

Via telefénica

Otro

6. Responsable del Sistema

Nombre

Victor Manuel Teran Arista

Cargo Director Divisional de Administracion

Teléfono 5556240400 extension 11018

Correo electrénico victor.teran@impi.gob.mx

Funcidén Administrar los Recurscs Humanos, Materiales y Financieros del Instituto conforme
a normatividad establecida.

Obligacion Administrar informacion dentro de un entorno para la administracién y control de

los recursos humanos, financieros y materiales del Instituto.

7. Administrador del Sistema

Nombre

Agustin Fernando Bello Vazquez

Cargo Director Divisional de Sistemas y Tecnologia de la Informacién
Teléfono 5553340700 extensién 10000

Correo electrénico agustin.bello@impi.gob.mx

Funcién Administrar la Informacién del Sistema

Obligacion Resguardar informacién

8. Usuarios u Operador del Sistema

Nombre Marco Aurelio Torres Moreno

Cargo Coordinador Departamental de Presupuesto

Teléfono 5556240400 extension 11034

Correo electronico marco.torres@impi.gob.mx

Funcion Vigilar y supervisar la recepcién, otorgamiento, registro y control de datos
Obligacién Resguardar informacién

Nombre Rodrigo Armando Guerrero Castro

Cargo Especialista "A" en Propiedad Industrial

Teléfono 5556240400 extension 11272

Correo electrénico rodrigo.guerrero@impi.gob.mx

Funcién Recepcion, registro y control de datos

Obligacién Resguardar informacién

Nombre Miguel Angel Reséndiz Pifa

Cargo Especialista "B" en Propiedad Industrial

Teléfono 5556240400 extension 11034

Correo electrénico miguel.resendiz@impi.gob.mx

Funcién Cargar y/o alimentar de datos al sistema y/o actualizar los mismos.
Obligaciéon Resguardar informacion

Nombre Jose Carlos Vargas Morales

Cargo Ayudante Especializado en Servicios "C"

Teléfono 5556240400 extension 11034

Correo electrénico josevargasm@impi.gob.mx

Funcién Cargar y/o alimentar de datos al sistema y/o actualizar los mismos.
Obligacion Resguardar informacién

9. Tipo de soporte (sefialar con una X, segutn corresponda)

*Electrdnico [ x

| *Fisico | [ *Ambos |

*Descripcion: Servidor y Expedientes de Personal

10. Transferencias o transmisiones de datos personales (sefialar con una X, segln corresponda)

*Sl [

[ NO | x

*Describir en que consiste la transferencia o transmisién




1. Portabilidad de datos (sefialar con una X, segun corresponda)

Sl | [ NO | X

12. Nivel de proteccién que requieren los datos

Bajo

13. Actualizacién de la informacién contenida en el sistema

Quincenalmente en los datos que requieran actualizacién.

14. Plazo de conservacion de los datos personales

Historico en Servidor

15. Medidas de Sequridad

Fisicas Se cuenta con un servicio de seguridad que es proporcionado por el Servicio de Proteccion
Federal.

El Instituto cuenta con sistemas de video-vigilancia en cada los inmuebles de Arenal y Pedregal,
operando al 50% de su capacidad.

Los servidores publicos deben portar en todo momento su credencial institucional, asi como
hacer uso del hand-punch al ingreso y salida diaria.

El personal externo debe registrarse, dejar una identificacién oficial, asi como portar en todo
momento el gafete de visita que le sea proporcionado en recepcion.

La autorizacion de los accesos es proporcionada por cada area, mediante mesa de ayuda o correo
electrénico.

Asimismo, con el fin de garantizar la integridad de la informacion del Instituto, se lleva a cabo
una revision del interior de mochilas, portafolios, bolsas grandes, maletas de equipaje, etc.,
registros en caso de ingreso con equipo de cémputo, asi como del interior de las cajuelas de los
vehiculos que ingresan a las instalaciones.

Para el acceso a los expedientes, éstos se encuentran debidamente resguardados en archiveros
bajo llave y los responsables de los archivos de cada Coordinacion son quienes tienen el control
de estas llaves.

Administrativas La informacién que se recaba en la Subdireccién es en cumplimiento a la nermatividad
establecida en materia de contrataciones, por lo que estd debidamente justificada la finalidad
por la cual se recaban.

Técnicas Clave de usuario y password para acceso a sistemas.

16. Acceso a instalaciones

Con credencial de empleado y/o Identificacién oficial.

Se cuenta con un servicio de seguridad que es proporcionado por el Servicio de Proteccién Federal.

El Instituto cuenta con sistemas de video-vigilancia en cada los inmuebles de Arenal y Pedregal, operando al 50% de
su capacidad.

Los servidores publicos deben portar en todo momento su credencial institucional, asi como hacer uso del hand-
punch al ingreso y salida diaria.

El personal externo debe registrarse, dejar una identificacién oficial, asi como portar en tode momento el gafete de
visita que le sea proporcionado en recepcién.

La autorizacion de los accesos es proporcionada por cada area, mediante mesa de ayuda o correo electrénico.
Asimismo, con el fin de garantizar la integridad de la infermacion del Instituto, se lleva a cabo una revision del interior
de mochilas, portafolios, bolsas grandes, maletas de equipaje, etc., asi como del interior de las cajuelas de los
vehiculos que ingresan a las instalaciones.

Para el acceso a los expedientes, éstos se encuentran debidamente resguardados en archiveros bajo llave y los
responsables de los archivos de cada Coordinacion son quienes tienen el control de estas llaves.

17. Perfiles de usuario y contrasena

Para el acceso al sistema SAP, cada usuario tiene una cuenta de acceso con una contrasefa personal, administrada
por la Direccién Divisional de Sistemas y Tecnologia de la Informacién y para el acceso a los expedientes de personal,
éstos se encuentran debidamente resguardados con acceso restringido solo para personal autorizado en archiveros
bajo llave y los responsables de los archivos de cada Coordinacién son quienes tienen el control de estas llaves.

18. Bitacoras de acceso y operacién cotidiana, seguridad aplicable (sefialar con una X, segln corresponda)

Soporte fisico No se cuenta con bitacoras, en virtud de que, en caso de préstamos de expedientes,
son solicitados por medio de oficio con la informacidon y/o documentacion que
soporte el motivo de la solicitud, ya sea por autoridad competente ajena al IMPI| o por
el Organo Interno de Control o algun otro.

Soporte electronico No se cuenta con soporte electrénico de los expedientes fisicos del personal, en
cuanto al SAP la informacién se alberga en el Servidor Institucional que se encuentra
y es administrado por la Direccidén Divisional de Sistemas y Tecnologia de la
Informacion.

19. Lugar de almacenamiento de las biticoras y tiempo de conservacién y conservacién de integridad

N/A

20. Registro de incidentes

No se tiene registro de incidentes, en virtud de que ningun expediente sale del archivo sin el debido oficio por medio
del cual la autoridad competente lo solicite.

21. Procedimiento de respaldo y recuperacién de datos




Servidores en el area de Sistemas.

22. Plan de contingencia

No se tiene implementado como tal un plan de contingencia.

23. Encargado de datos (sefialar con una X, segln corresponda)

Existe un prestador de servicios, persona fisica o moral, publica o privada ajena
al IMPI que sola o conjuntamente, trate datos personales a nombre y por
cuenta de este Instituto

Sl

NO

22. Plazo de conservacion de los datos personales







0. NUMERO Y NOMBRE DEL AREA O UNIDAD ADMINISTRATIVA: | 600 - Direccién Divisional de Administracién

1. Nombre del Sistema

SAP

2. Objetivo

Administracién de Recursos Humanos, Materiales y Financieros.

3. Fundamento Legal

Articulo 19 del Reglamento del Instituto Mexicano de la Propiedad Industrial.

4. DATOS PERSONALES QUE CONTIENE EL SISTEMA (sefialar con una X, segtin corresponda)

Nombre Para identificar a la persona

Titulo {Nivel de estudios) Para conocer nivel de estudios

Fotografia Para identificar a la persona

Domicilio Para localizar a la persona fuera del Instituto en caso de ser necesario.

Teléfono Para localizar a la persona fuera del Instituto en caso de ser necesario..

RFC Para identificar como contribuyentes a las personas fisicas o morales.

CURP Para identificar oficialmente tanto a residentes como a ciudadanos mexicanos de

todo el pais.

Fecha de Nacimiento

Para conocer edad de |la personal.

Lugar de Nacimiento

Para conocer lugar de nacimiento.

Pais de Nacimiento

Para conocer pais de naciimienr.to.

Nacionalidad

Para en caso de extranjeros solicitar documentos migratorios

Estado Civil

Para fines estadisticos

Huella dactilar

Para registrar entrada y salida de horario de labores

Tipo de sangre

Dato necesario en caso de urgencias médicas.

Peso Para conocer estado de salud.,
Estatura Para conocer estado de salud,
Temperatura Para conocer estado de salud.

Presidn arterial

Para conocer estado de salud.

Frecuencia cardiaca

Para conocer estado de salud.

5. FORMA DE OBTENCION DE LOS DATOS PERSONALES (sefalar con una X, segun corresponda)

Directa

Indirecta (obtenida, creada, generada en algun otro sistema)

Formulario fisico

X Descripcion:

Formulario electrénico

Texto fisico

X

Texto electrénico

Via telefonica

Otro

6. Responsable del Sistema

Nombre

Victor Manuel Teran Arista

Cargo Director Divisional de Administracion

Teléfono 5556240400 extension 11018

Correo electrénico victor.teran@impi.gob.mx

Funcion Administrar los Recursos Humanos, Materiales y Financieros del Instituto conforme
a normatividad establecida.

Obligacion Administrar informacién dentro de un entorno para la administracion y control de

los recursos humanos, financieros y materiales del Instituto.

7. Administrador del Sistema

Nombre

Agustin Fernando Bello Vazgquez

Cargo Director Divisional de Sistemas y Tecnologia de la Informacion
Teléfono 5553340700 extensién 10000

Correo electrénico agustin.bello@impi.gob.mx

Funcion Administrar la Informacién del Sistema

Obligacion Resguardar informacién

8. Usuarios u Operador del Sistema

Nombre Carlos Jesus Oviedo Laguna

Cargo Subdirector Divisional de Recursos Humanos
Teléfono 5556240400 extension 11113

Correo electrénico carlos.oviedo@impi.gob.mx

Funcion Vigilar la recepcion, registro y control de datos
Obligacién Resguardar informacién

Nombre Sadl Javier Rios Marmolejo

Cargo Coordinador Departamental de Némina

Teléfono 5556240400 extension 11037

Correo electrénico saul.rios@impi.gob.mx

Funcion Coordinar la recepcién, registro y control de datos
Obligacién Resguardar informacién

Nombre Miguel Angel Arredondo Huerta

Cargo Especialista "A" en Propiedad Industrial

Teléfono 5556240400 extensidn 11896

Correo electrénico _miguel.arredondo@impi.gob.mx

Funcién Caraar v/o alimentar de datos al sistema v/o actualizar los mismos.




Obligacion

Soporte Técnico

Nombre Benjamin Rivera Lorenzo
Cargo Especialista "B" en Propiedad Industrial
Teléfono 5556240400 extension 11896

Correo electréonico

benjamin.rivera@impi.gob.mx

Funcion

Cargar y/o alimentar de datos al sistema y/o actualizar los mismos.

Obligacion Soporte Técnico

Nombre Gloria Del Razo Contreras

Cargo Especialista "A" en Propiedad Industrial
Teléfono 5556240400 extension 11264

Correo electrénico

gloria.delrazo@impi.gcb.mx

Funcion

Cargar y/o alimentar de datos al sistema

Obligacién Cargar y/o alimentar de datos al sistema y/o actualizar los mismos.
Nombre Maria De Los Angeles Perez Cardenas

Cargo Especialista "B" en Propiedad Industrial

Teléfono 5556240400 extension 11264

Correo electrénico

maria.perez@impi.gob.mx

Funcion

Cargar y/o alimentar de datos al sistema y/o actualizar los mismos.

Obligacién Concentrar informacion

Nombre Melo Luis Enrique Rossell Rivera

Cargo Especialista "B" en Propiedad Industrial
Teléfono 5556240400 extension 11036

Correo electronico

melo.rossell@impi.gob.mx

Funcion

Cargar y/o alimentar de datos al sistema y/o actualizar los mismos.

Obligacién Concentrar informacién

Nombre Luz Del Carmen Ramirez Palacios
Cargo Ayudante Especializado en Servicios "A"
Teléfono 5556240400 extension 11036

Correo electronico

luz.ramirez@impi.gob.mx

Funcion

Cargar y/o alimentar de datos al sistema y/o actualizar los mismaos.

Obligacion Concentrar informacion

Nombre David Rivera Fuentes

Cargo Especialista "A" en Propiedad Industrial
Teléfono 5556240400 extension 11033

Correo electrénico

david.rivera@impi.gob.mx

Funcion

Cargar y/o alimentar de datos al sistema

Obligacion Cargar y/o alimentar de datos al sistema y/o actualizar los mismos.
Nombre Alejandro Ibarra Martinez

Cargo Especialista "B" en Propiedad Industrial

Teléfono 5553340700 extension 10409

Correo electrénico

alejandro.ibarra@impi.gob.mx

Funcion

Cargar y/o alimentar de datos al sistema y/o actualizar los mismos.

Obligacion Concentrar informacion
Nombre Nury Alba Gonzalez

Cargo Secretaria Ejecutiva
Teléfono 5553340700 extension 10409

Correo electronico

nury.alba@impi.gob.mx

Funcion

Cargar y/o alimentar de datos al sistema y/o actualizar los mismos.

Obligacion Concentrar informacion

Nombre Mara Erika Vega lbarra

Cargo Coordinador Departamental de Seleccidn, Reclutamiento y Capacitacion
Teléfono 5556240400 extension 11016

Correo electrénico

mara.vega@impi.gob.mx

Funcion

Coordinar la recepcion, registro y control de datos

Obligacion Resguardar informacién

Nombre Ana Lilia Carmona Serrano

Cargo Especialista "A" en Propiedad Industrial
Teléfono 5556240400 extension 11847

Correo electronico

ana.carmona@impi.gob.mx

Funcion

Cargar y/o alimentar de datos al sistema

Obligacién Cargar y/o alimentar de datos al sistema y/o actualizar los mismos.
Nombre Alma Lilia Morales Guzman

Cargo Especialista "B" en Propiedad Industrial

Teléfono 5556240400 extension 11847

Correo electronico

alma.morales@impi.gob.mx

Funcidn

Cargar y/o alimentar de datos al sisterna y/o actualizar los mismos.

Obligacion

Concentrar informacion




Nombre

Alfonso Morales Huerta

Cargo

Ayudante Especializado en Servicios "A"

Teléfono

5556240400 extension 11847

Correo electronico

alfonso.morales@impi.gob.mx

Funcion

Cargar y/o alimentar de datos al sistema

Obligacién Cargar y/o alimentar de datos al sistema y/o actualizar los mismos.
Nombre Gloria Ruiz Rangel

Cargo Especialista "A" en Propiedad Industrial

Teléfono 5556240400 extension 11258

Correo electréonico

gloria.ruiz@impi.gob.mx

Funcion

Cargar y/o alimentar de datos al sistema

Obligacién

Cargar y/o alimentar de datos al sistema y/o actualizar los mismos.

9. Tipo de soporte (sefalar con una X, segun corresponda)

*Electrénico | | *Fisico | [ *Ambos | X

*Descripcién: Servidor y Expedientes de Personal

10. Transferencias o transmisiones de datos personales (sefalar con una X, seguin corresponda)

*Sl [ | NO [ x

*Describir en que consiste la transferencia o transmisién

1. Portabilidad de datos (sefialar con una X, segtin corresponda)

S| | | NO [ x

12. Nivel de proteccién que requieren los datos

Bajo en datos personales y alto en datos de salud.

13. Actualizacién de la informacién contenida en el sistema

Quincenalmente en los datos que requieran actualizacion.

14. Plazo de conservacién de los datos personales

Histdrico en Servidor y 30 afos en papel. (Expedientes de Personal)

15. Medidas de Seguridad

Fisicas Se cuenta con un servicio de seguridad que es proporcionado por el Servicio de Proteccion Federal.
El Instituto cuenta con sistemas de video-vigilancia en cada los inmuebles de Arenal y Pedregal,
operando al 50% de su capacidad.

Los servidores publicos deben portar en todo momento su credencial institucional, asi como hacer
uso del hand-punch al ingreso y salida diaria.

El personal externo debe registrarse, dejar una identificacién oficial, asi como portar en todo
momento el gafete de visita que le sea proporcionado en recepcién.

La autorizacion de los accesos es proporcionada por cada area, mediante mesa de ayuda o correo
electrénico.

Asimismo, con el fin de garantizar la integridad de la informacién del Instituto, se lleva a cabo una
revision del interior de mochilas, portafolios, bolsas grandes, maletas de equipaje, etc., registros en
caso de ingreso con equipo de cémputo, asi como del interior de las cajuelas de los vehiculos que
ingresan a las instalaciones.

Para el acceso a los expedientes, éstos se encuentran debidamente resguardados en archiveros
bajollave y los responsables de los archivos de cada Coordinacién son quienes tienen el control de
estas llaves.

Administrativas La informacion que se recaba en cumplimiento a la normatividad establecida en materia de
Recursos Humanos, por lo gue esta debidamente justificada la finalidad por la cual se recaban.

Técnicas Clave de usuario y password para acceso a sistemas.

16. Acceso a instalaciones

Con credencial de empleado y/o Identificacién oficial.

Se cuenta con un servicio de seguridad que es proporcionado por el Servicio de Proteccion Federal.

El Instituto cuenta con sistemas de video-vigilancia en cada los inmuebles de Arenal y Pedregal, operando al 50% de
su capacidad.

Losservidores publicos deben portar en todo momento su credencial institucional, asi como hacer uso del hand-punch
al ingreso y salida diaria.

El personal externo debe registrarse, dejar una identificacién oficial, asi como portar en todo momento el gafete de
visita que le sea proporcionado en recepcion.

La autorizacion de los accesos es proporcionada por cada area, mediante mesa de ayuda o correo electronico.
Asimismo, con el fin de garantizar la integridad de la informacién del Instituto, se lleva a cabo una revisién del interior
de mochilas, portafolios, bolsas grandes, maletas de equipaje, etc., asi como del interior de las cajuelas de los vehiculos
que ingresan a las instalaciones.

Para el acceso a los expedientes, éstos se encuentran debidamente resguardados en archiveros bajo llave y los
responsables de los archivos de cada Coordinacion son quienes tienen el control de estas llaves.

17. Perfiles de usuario y contrasefia




Para el acceso al sistema SAP, cada usuario tiene una cuenta de acceso con una contrasefia personal, administrada
por la Direccién Divisional de Sistemas y Tecnologia de la Informacién y para el acceso a los expedientes de personal,
éstos se encuentran debidamente resguardados con acceso restringido solo para personal autorizado en archiveros
bajo llave y los responsables de los archivos de cada Coordinacién son quienes tienen el control de estas |laves,

18. Biticoras de acceso y operacién cotidiana, seguridad aplicable {sefialar con una X, segun corresponda)

Soporte fisico No se cuenta con bitacoras, en virtud de que, en caso de préstamos de expedientes de
personal, son solicitados por medio de oficio con la informacién y/o documentacion que
soporte el motivo de la solicitud, ya sea por autoridad competente ajena al IMPI o por el
Organo Interno de Control o algun otro.

Soporte electrénico No se cuenta con soporte electrénico de los expedientes fisicos del personal, en cuanto al
SAP la informacion se alberga en el Servidor Institucional que se encuentra y es
administrado por la Direccion Divisional de Sistemas y Tecnologia de la Informacion.

19. Lugar de almacenamiento de las bitdcoras y tiempo de conservacion y conservacion de integridad

N/A

20. Registro de incidentes

No se tiene registro de incidentes, en virtud de que ningln expediente sale del archivo sin el debido oficio por medio
del cual la autoridad competente lo solicite.

21. Procedimiento de respaldo y recuperacion de datos

Servidores en el area de Sistemas.

22. Plan de contingencia

No se tiene implementado como tal un plan de contingencia.

23. Encargado de datos (sefialar con una X, segun corresponda)

Existe un prestador de servicios, persona fisica o moral, publica o privada
ajena al IMPI| que sola o conjuntamente, trate datos personales a nombre y Sl NO X
por cuenta de este Instituto

22. Plazo de conservacién de los datos personales




0. NUMERO Y NOMBRE DEL AREA O UNIDAD ADMINISTRATIVA: | 600 - Direccion Divisional de Administracion

1. Nombre del Sistema

SAP (Nomina)

2. Objetivo

Administracién de la Nomina

3. Fundamento Legal

Articulo 19 del Reglamento del Instituto Mexicano de la Propiedad Industrial

4. DATOS PERSONALES QUE CONTIENE EL SISTEMA (sefialar con una X, seguin corresponda)

Nombre Para identificar a la persona

Titulo (Nivel de estudios) Para conocer nivel de estudios

Fotografia Para identificar a la persona

Domicilio Para localizar a la persona fuera del Instituto en caso de ser necesario.

Teléfono Para localizar a la persona fuera del Instituto en caso de ser necesario..

RFC Para identificar como contribuyentes a las personas fisicas o morales.

CURP Para identificar oficialmente tanto a residentes como a ciudadanos mexicanos de

todo el pais.

Fecha de Nacimiento

Para conocer edad de la personal.

Lugar de Nacimiento

Para conocer lugar de nacimiento.

Pais de Nacimiento

Para conocer pais de naciimienr.to.

Nacionalidad

Para en caso de extranjeros solicitar documentos migratorios

Estado Civil

Para fines estadisticos

5. FORMA DE OBTENCION DE LOS DATOS PERSONALES (sefialar con una X, segun correspenda)

Directa

Indirecta (obtenida, creada, generada en algun otro sistermna)

Formulario fisico

X Descripcién:

Formulario electrénico

Texto fisico

X

Texto electronico

Via telefénica

Otro

6. Responsable del Sistema

Nombre

Victor Manuel Teran Arista

Cargo Director Divisional de Administracion

Teléfono 5556240400 extension 11018

Correo electrénico victor.teran@impi.gob.mx

Funcion Administrar los Recursos Humanos, Materiales y Financieros del Instituto conforme
a normatividad establecida.

Obligacion Administrar informacion dentro de un entorno para la administracion y control de

los recursos humanos, financieros y materiales del Instituto.

7. Administrador del Sistema

Nombre

Agustin Fernando Bello Vazquez

Cargo Director Divisional de Sistemas y Tecnologia de la Informacién
Teléfono 5553340700 extensién 10000

Correo electrénico agustin.bello@impi.gob.mx

Funcién Administrar la Informacion del Sistema

Obligacion Resguardar informacion

8. Usuarios u Operador del Sistema

Nombre Carlos Jesus Oviedo Laguna

Cargo Subdirector Divisional de Recursos Humanos
Teléfono 5556240400 extension 11113

Correo electrénico carlos.oviedo@impi.gob.mx

Funcién Vigilar la recepcién, registro y control de datos
Obligacion Resguardar informacién

Nombre Saul Javier Rios Marmolejo

Cargo Coordinador Departamental de Nomina

Teléfono 5556240400 extension 11037

Correo electrénico saul.rios@impi.gob.mx

Funcion Coordinar |a recepcion, registro y control de datos
Obligacion Resguardar informacion

Nombre Miguel Angel Arredondo Huerta

Cargo Especialista "A" en Propiedad Industrial

Teléfono 5556240400 extension 11896

Correo electrénico miguel.arredondo@impi.gob.mx

Funcion Cargar y/o alimentar de datos al sistema y/o actualizar los mismos.
Obligacion Soporte Técnico

Nombre Benjamin Rivera Lorenzo

Cargo Especialista "B" en Propiedad Industrial

Teléfono 5556240400 extension 11896

Correo electronico benjamin.rivera@impi.gob.mx

Funcién Cargar y/o alimentar de datos al sistema y/o actualizar los mismos.
Obliaacion Soporte Técnico




Nombre

Gloria Del Razo Contreras

Cargo

Especialista "A" en Propiedad Industrial

Teléfono

5556240400 extension 11264

Correo electronico

gloria.delrazo@impi.gob.mx

Funcidn

Cargar y/o alimentar de datos al sistema

Obligacién Cargar y/o alimentar de datos al sistema y/o actualizar los mismos.
Nombre Maria De Los Angeles Perez Cardenas

Cargo Especialista "B" en Propiedad Industrial

Teléfono 5556240400 extension 11264

Correo electronico

maria.perez@impi.gob.mx

Funcién

Cargar y/o alimentar de datos al sistema y/o actualizar los mismos.

Obligacion Concentrar informacion .
Nombre Melo Luis Enrique Rossell Rivera

Cargo Especialista "B" en Propiedad Industrial

Teléfono 5556240400 extension 11036

Correo electronico

melo.rossell@impi.gob.mx

Funcién

Cargar y/o alimentar de datos al sistema y/o actualizar los mismos.

Obligacion Concentrar informacion

Nombre Luz Del Carmen Ramirez Palacios
Cargo Ayudante Especializado en Servicios "A"
Teléfono 5556240400 extension 11036

Correo electronico

luz.ramirez@impi.gob.mx

Funcion

Cargar y/o alimentar de datos al sistema y/o actualizar los mismoaos.

Obligacion

Concentrar informacion

9. Tipo de soporte (sefalar con una X, segtin corresponda)

*Electronico

| *Fisico [ *Ambos [ X

*Descripcion: Servidor y Expedientes de Personal

10. Transferencias o transmisiones de datos personales (sefialar con una X, segin corresponda)

*S| [ NO [ x
*Describir en que consiste la transferencia o transmision
T1. Portabilidad de datos (sefialar con una X, segtin corresponda)
Sl [ [ NO [ x

12. Nivel de proteccién que requieren los datos

Bajo en datos personales y alto en datos de salud.

13. Actualizacion de la informacién contenida en el sistema

Quincenalmente en los datos que requieran actualizacion.

14. Plazo de conservacién de los datos personales

Historico en Servidor y 30 afios en papel. (Expedientes de Personal)

15. Medidas de Seguridad

Fisicas

Se cuenta con un servicio de seguridad que es proporcionado por el Servicio de Proteccion Federal.
El Instituto cuenta con sistemas de video-vigilancia en cada los inmuebles de Arenal y Pedregal,
operando al 50% de su capacidad.

Los servidores publicos deben portar en todo momento su credencial institucional, asi como hacer
uso del hand-punch al ingreso y salida diaria.

El personal externo debe registrarse, dejar una identificacién oficial, asi como portar en todo
momento el gafete de visita que le sea proporcionado en recepcion.

La autorizacion de los accesos es proporcionada por cada area, mediante mesa de ayuda o correo
electrénico.

Asimismo, con el fin de garantizar la integridad de la informacién del Instituto, se lleva a cabo una
revision del interior de mochilas, portafolios, bolsas grandes, maletas de equipaje, etc, registros en
caso de ingreso con equipo de computo, asi como del interior de las cajuelas de los vehiculos que
ingresan a las instalaciones.

Para el acceso a los expedientes, éstos se encuentran debidamente resguardados en archiveros
bajo llave y los responsables de los archivos de cada Coordinacién son quienes tienen el control de
estas llaves.

Administrativas

La informacion que se recaba en cumplimiento a la normatividad establecida en materia de
Recursos Humanos, por lo que esta debidamente justificada la finalidad por la cual se recaban.

Técnicas

Clave de usuario y password para acceso a sistemas.

16. Acceso a instalaciones

Con credencial de empleado y/o Identificacién oficial.
Se cuenta con un servicio de seguridad que es proporcionado por el Servicio de Proteccion Federal.




El Instituto cuenta con sistemas de video-vigilancia en cada los inmuebles de Arenal y Pedregal, operando al 50% de
su capacidad.

Los servidores publicos deben portar en todo momento su credencial institucional, asi como hacer uso del hand-punch
al ingreso y salida diaria.

El personal externo debe registrarse, dejar una identificacion oficial, asi como portar en todo momento el gafete de
visita que le sea proporcionado en recepcion.

La autorizacién de los accesos es proporcionada por cada area, mediante mesa de ayuda o correo electrénico.
Asimismo, con el fin de garantizar la integridad de la informacion del Instituto, se lleva a cabo una revision del interior
de mochilas, portafolios, bolsas grandes, maletas de equipaje, etc., asi como del interior de las cajuelas de los vehiculos
gue ingresan a las instalaciones.

Para el acceso a los expedientes, éstos se encuentran debidamente resguardados en archiveros bajo llave y los
responsables de los archivos de cada Coordinacidn son quienes tienen el control de estas llaves.

17. Perfiles de usuario y contrasena

Para el acceso al sistema SAP, cada usuario tiene una cuenta de acceso con una contrasena personal, administrada
por la Direccién Divisional de Sistemas y Tecnologia de la Informacion y para el acceso a los expedientes de personal,
estos se encuentran debidamente resguardados con acceso restringido solo para personal autorizado en archiveros
bajo llave y los responsables de los archivos de cada Coordinacién son quienes tienen el control de estas llaves.

18. Bitdcoras de acceso y operacién cotidiana, seguridad aplicable (sefialar con una X, segln corresponda)

Soporte fisico No se cuenta con bitacoras, en virtud de que, en caso de préstamos de expedientes de
personal, son solicitados por medio de oficio con la informacion y/o documentacién que
soporte el motivo de la solicitud, ya sea por autoridad competente ajena al IMPI o por el
Organo Interno de Control o algun otro.

Soporte electrénico No se cuenta con soporte electrénico de los expedientes fisicos del personal, en cuanto al
SAP la informacién se alberga en el Servidor Institucional que se encuentra y es
administrado por la Direccién Divisional de Sistemas y Tecnologia de la Informacién.

19. Lugar de almacenamiento de las bitdcoras y tiempo de conservacién y conservacién de integridad

N/A

20. Registro de incidentes

No se tiene registro de incidentes, en virtud de gue ningun expediente sale del archivo sin el debido oficio por medio
del cual la autoridad competente lo solicite.

21. Procedimiento de respaldo y recuperacion de datos

Servidores en el area de Sistemas.

22. Plan de contingencia

No se tiene implementado como tal un plan de contingencia.

23. Encargado de datos (sefialar con una X, segun corresponda)

Existe un prestador de servicios, persona fisica o moral, publica o privada
ajena al IMPI gue sola o conjuntamente, trate datos personales a nombre y Sl NO X
por cuenta de este Instituto

22. Plazo de conservacion de los datos personales

0. NUMERO Y NOMBRE DEL AREA O UNIDAD ADMINISTRATIVA: | 600 - Direccion Divisional de Administracion

1. Nombre del Sistema SAP (Control de Asistencia)

2. Objetivo Administracién de entrada y salida a Iabores y/o administracién de incidencias.
3. Fundamento Legal Articulo 19 del Reglamento del Instituto Mexicano de la Propiedad Industrial

4. DATOS PERSONALES QUE CONTIENE EL SISTEMA (sefialar con una X, segtin corresponda)

Numero de empleado | Para identificar a la persona

5. FORMA DE OBTENCION DE LOS DATOS PERSONALES (sefialar con una X, segln corresponda)

Directa Indirecta (obtenida, creada, generada en algun otro sistema) [
Formulario fisico X Descripcidn:

Formulario electrénico

Texto fisico X

Texto electrénico
Via telefénica

Otro

6. Responsable del Sistema

Nombre Victor Manuel Teran Arista

Cargo Director Divisional de Administracién

Teléfono 5556240400 extension 11018

Correo electrénico victor.teran@impi.gob.mx

Funcién Administrar los Recursos Humanos, Materiales y Financieros del Instituto conforme
a normatividad establecida.




Obligacién

Administrar informacién dentro de un entorno para la administracién y control de
los recursos humanos, financieros y materiales del Instituto.

7. Administrador del Sistema

Nombre Agustin Fernando Bello Vazquez
Cargo Director Divisional de Sistemas y Tecnologia de la Informacion
Teléfono 5553340700 extensién 10000

Correo electrénico

agustin.bello@impi.gob.mx

Funcién

Administrar la Informacion del Sistema

Obligacion

Resguardar informacién

8. Usuarios u Operador del Sistema

Nombre Carlos Jesus Oviedo Laguna
Cargo Subdirector Divisional de Recursos Humanos
Teléfono 5556240400 extension 11113

Correo electronico

carlos.oviedo@impi.gob.mx

Funcion

Vigilar la recepcion, registro y control de datos

Obligacion Resguardar informacion

Nombre Saul Javier Rios Marmolejo

Cargo Coordinador Departamental de Némina
Teléfono 5556240400 extension 11037

Correo electrénico

saul.rios@impi.gob.mx

Funcion

Coordinar la recepcion, registro y control de datos

Obligacion Resguardar informacion

Nombre David Rivera Fuentes

Cargo Especialista "A" en Propiedad Industrial
Teléfono 5556240400 extension 11033

Correo electrénico

david.rivera@impi.gob.mx

Funcion

Cargar y/o alimentar de datos al sistema

Obligacion Cargar y/o alimentar de datos al sisterna y/o actualizar los mismos.
Nombre Alejandro Ibarra Martinez

Cargo Especialista "B" en Propiedad Industrial

Teléfono 5553340700 extension 10409

Correo electrénico

alejandro.ibarra@impi.gob.mx

Funcion

Cargar y/o alimentar de datos al sistema y/o actualizar los mismos.

Obligacion Concentrar informacion
Nombre Nury Alba Gonzalez

Cargo Secretaria Ejecutiva
Teléfono 5553340700 extension 10409

Correo electrénico

nury.alba@impi.gob.mx

Funcion

Cargar yfo alimentar de datos al sistema y/o actualizar los mismos.

Obligacion

Concentrar informacién

9. Tipo de soporte (sefalar con una X, segun corresponda)

*Electrénico

[ | *Fisico | *Ambos

*Descripcion: Servidor y Expedientes de Personal

10. Transferencias o transmisiones de datos personales [sefalar con una X, segun corresponda)

*Sl | NO | X
*Describir en que consiste la transferencia o transmision
1. Portabilidad de datos (sefialar con una X, seglin corresponda)
sl | NO | X

12. Nivel de proteccién que requieren los datos

Bajo en datos personales y alto en datos de salud.

13. Actualizacién de la informacién contenida en el sistema

Quincenalmente en los datos que requieran actualizacion.

14. Plazo de conservacion de los datos personales

Histdrico en Servidor y 30 afios en papel. (Expedientes de Personal Incidencias)

15. Medidas de Seguridad

Fisicas

Se cuenta con un servicio de seguridad que es proporcionado por el Servicio de Proteccién Federal.
El Instituto cuenta con sistemas de video-vigilancia en cada los inmuebles de Arenal y Pedregal,
operando al 50% de su capacidad.

Los servidores publicos deben portar en todo momento su credencial institucional, asi como hacer
uso del hand-punch al ingreso y salida diaria.

El personal externo debe registrarse, dejar una identificacién oficial, asi como portar en todo
mnmeantn el nafete de vicita e le epa nranarcinnacdn en recencian




La autorizacién de los accesos es proporcicnada por cada area, mediante mesa de ayuda o correo
electronico.

Asimismo, con el fin de garantizar la integridad de la informacién del Instituto, se lleva a cabo una
revision del interior de mochilas, portafolios, bolsas grandes, maletas de equipaje, etc,, registros en
caso de ingreso con equipo de cémputo, asi como del interior de las cajuelas de los vehiculos que
ingresan a las instalaciones.

Para el acceso a los expedientes, éstos se encuentran debidamente resguardados en archiveros
bajo llave y los responsables de los archivos de cada Coordinacion son quienes tienen el control de
estas llaves.

Administrativas La informacién que se recaba en cumplimiento a la normatividad establecida en materia de
Recursos Humanos, por lo que esta debidamente justificada la finalidad por la cual se recaban.

Técnicas Clave de usuario y password para acceso a sistemas.

16. Acceso a instalaciones

Con credencial de empleado y/o Identificacion oficial.

Se cuenta con un servicio de seguridad que es proporcionado por el Servicio de Proteccion Federal.

El Instituto cuenta con sistemas de video-vigilancia en cada los inmuebles de Arenal y Pedregal, operando al 50% de
su capacidad.

Los servidores publicos deben portar en todo momento su credencial institucional, asi como hacer uso del hand-punch
al ingreso y salida diaria.

El personal externo debe registrarse, dejar una identificacién oficial, asi como portar en todo momento el gafete de
visita que le sea proporcionado en recepcién.

La autorizacién de los accesos es proporcionada por cada area, mediante mesa de ayuda o correo electrénico.
Asimismo, con el fin de garantizar la integridad de la informacion del Instituto, se lleva a cabo una revision del interior
de mochilas, portafolios, bolsas grandes, maletas de equipaje, etc, asi como del interior de las cajuelas de los vehiculos
que ingresan a las instalaciones.

Para el acceso a los expedientes, éstos se encuentran debidamente resguardados en archiveros bajo llave y los
responsables de los archivos de cada Coordinacion son quienes tienen el control de estas llaves.

17. Perfiles de usuario y contrasena

Para el acceso al sistera SAP, cada usuario tiene una cuenta de acceso con una contrasena personal, administrada
por la Direccion Divisional de Sistemas y Tecnologia de la Informacién y para el acceso a los expedientes de personal,
éstos se encuentran debidamente resguardados con acceso restringido solo para personal auterizado en archiveros
bajo llave y los responsables de los archivos de cada Coordinacién son quienes tienen el control de estas llaves.

18. Bitacoras de acceso y operacion cotidiana, seguridad aplicable (sefialar con una X, segln corresponda)

Soporte fisico No se cuenta con bitacoras, en virtud de que, en caso de préstamos de expedientes de
personal, son solicitados por medio de oficio con la informacion y/o documentacion que
soporte el motivo de la solicitud, ya sea por autoridad competente ajena al IMPI o por el
Organo Interno de Control o algun otro.

Soporte electronico | No se cuenta con soporte electronico de los expedientes fisicos del personal, en cuanto al
SAP la informacion se alberga en el Servidor Institucional que se encuentra y es
administrado por la Direccién Divisional de Sistemas y Tecnologia de la Informacion.

19. Lugar de almacenamiento de las bitdcoras y tiempo de conservacién y conservacion de integridad

N/A

20. Registro de incidentes

No se tiene registro de incidentes, en virtud de gue ningun expediente sale del archivo sin el debido oficio por medio
del cual la autoridad competente lo solicite.

21. Procedimiento de respaldo y recuperacion de datos

Servidores en el area de Sisternas.

22, Plan de contingencia

No se tiene implementado como tal un plan de contingencia.

23. Encargado de datos (sefialar con una X, segun corresponda)

Existe un prestador de servicios, persona fisica o moral, publica o privada
ajena al IMPI que sola o conjuntamente, trate datos personales a nombre y Sl NO X
por cuenta de este Instituto

22. Plazo de conservacién de los datos personales

0. NUMERO Y NOMBRE DEL AREA O UNIDAD ADMINISTRATIVA: | 600 - Direccién Divisional de Administracién

1. Nombre del Sistema SAP (Expedientes de Personal)

2. Objetivo Administracion de Expedientes de Personal

3. Fundamento Legal Articulo 19 del Reglamento del Instituto Mexicano de la Propiedad Industrial
4. DATOS PERSONALES QUE CONTIENE EL SISTEMA (sefialar con una X, segun corresponda)

Nombre Para identificar a la persona

Titulo {Nivel de estudios) Para conocer nivel de estudios




Fotografia

Para identificar a la persona

Domicilio Para localizar a la persona fuera del Instituto en caso de ser necesario.

Teléfono Para localizar a la persona fuera del Instituto en caso de ser necesario..

RFC Para identificar como contribuyentes a las personas fisicas o morales.

CURP Para identificar oficialmente tanto a residentes como a ciudadanos mexicanos de

todo el pais.

Fecha de Nacimiento

Para conocer edad de la personal.

Lugar de Nacimiento

Para conocer lugar de nacimiento.

Pais de Nacimiento

Para conocer pais de naciimienr.to.

Nacionalidad

Para en caso de extranjeros solicitar documentos migratorios

Estado Civil

Para fines estadisticos

5. FORMA DE OBTENCION DE LOS DATOS PERSONALES {sefialar con una X, segun corresponda)

Directa

Indirecta (obtenida, creada, generada en algun otro sistemaj

Formulario fisico

X Descripcién:

Formulario electrénico

Texto fisico

X

Texto electronico

Via telefonica

Otro

6. Responsable del Sistema

Nombre

Victor Manuel Teran Arista

Cargo Director Divisional de Administracion

Teléfono 5556240400 extension 11018

Correo electronico victor.teran@impi.gob.mx

Funcién Administrar los Recursos Humanos, Materiales y Financieros del Instituto conforme
a normatividad establecida.

Obligacion Administrar informacion dentro de un entorno para la administracion y control de

los recursos humanos, financieros y materiales del Instituto.

7. Administrador del Sistema

Nombre

Agustin Fernando Bello Vazquez

Cargo Director Divisional de Sistemas y Tecnologia de la Informacién
Teléfono 5553340700 extension 10000

Correo electrénico agustin.bello@impi.gob.mx

Funcién Administrar la Informacidn del Sistema

Obligacion Resguardar informacién

8. Usuarios u Operador del Sistema

Nombre Carlos Jesus Oviedo Laguna

Cargo Subdirector Divisional de Recursos Humanos

Teléfono 5556240400 extension 11113

Correo electrénico carlos.oviedo@impi.gob.mx

Funcion Vigilar la recepcién, registro y control de datos

Obligacion Resguardar informacion

Nombre Mara Erika Vega |Ibarra

Cargo Coordinador Departamental de Seleccidn, Reclutamiento y Capacitacion
Teléfono 5556240400 extension 11016

Correo electrénico mara.vega@impi.gob.mx

Funcién Coordinar la recepcion, registro y control de datos

Obligacion Resguardar informacién

Nombre Ana Lilia Carmona Serrano

Cargo Especialista "A" en Propiedad Industrial

Teléfono 5556240400 extension 11847

Correo electronico ana.carmona@impi.gob.mx

Funcién Cargar y/o alimentar de datos al sistema

Obligacion Cargar y/o alimentar de datos al sistera y/o actualizar los mismos.
Nombre Alma Lilia Morales Guzman

Cargo Especialista "B" en Propiedad Industrial

Teléfono 5556240400 extension 11847

Correo electrénico alma.morales@impi.gob.mx

Funcion Cargar y/o alimentar de datos al sistema y/o actualizar los mismos.
Obligacién Concentrar informacion

9. Tipo de soporte (sefialar con una X, segun corresponda)

*Electronico

| *Fisico [ *Ambos

*Descripcion: Servidor y Expedientes de Personal

10. Transferencias o transmisiones de datos personales {sefalar con una X, segun corresponda)

*Sl

| NO [ x

*Describir en que consiste la transferencia o transmision




11. Portabilidad de datos (sefialar con una X, segtin corresponda)

S| | | NO [ x

12. Nivel de proteccién que requieren los datos

Bajo en datos personales y alto en datos de salud.

13. Actualizacion de la informacion contenida en el sistema

Quincenalmente en los datos que requieran actualizacion.

14. Plazo de conservacion de los datos personales

Histérico en Servidor y 30 anos en papel. (Expedientes de Personal)

15. Medidas de Seguridad

Fisicas Se cuenta con un servicio de seguridad que es proporcionade por el Servicio de Proteccion Federal.
El Instituto cuenta con sistemas de video-vigilancia en cada los inmuebles de Arenal y Pedregal,
operando al 50% de su capacidad.

Los servidores publicos deben portar en todo momento su credencial institucional, asi como hacer
uso del hand-punch al ingreso y salida diaria.

El personal externo debe registrarse, dejar una identificacién oficial, asi como portar en todo
momento el gafete de visita que le sea proporcionado en recepcion.

La autorizacién de los accesos es proporcionada por cada area, mediante mesa de ayuda o correo
electronico.

Asimismo, con el fin de garantizar la integridad de la informacion del Instituto, se lleva a cabo una
revision del interior de mochilas, portafolios, bolsas grandes, maletas de equipaje, etc, registros en
caso de ingreso con equipo de codmputo, asi comoe del interior de las cajuelas de los vehiculos que
ingresan a las instalaciones. :

Para el acceso a los expedientes, éstos se encuentran debidamente resguardados en archiveros
bajo llave y los responsables de los archivos de cada Coordinacion son quienes tienen el control de
estas llaves.

Administrativas La informacién que se recaba en cumplimiento a la normatividad establecida en materia de
Recursos Humanos, por lo gue estd debidamente justificada la finalidad por la cual se recaban,

Técnicas Clave de usuario y password para acceso a sistemas.

16. Acceso a instalaciones

Con credencial de empleado y/o Identificacién oficial.

Se cuenta con un servicio de seguridad que es proporcionado por el Servicio de Proteccion Federal.,

El Instituto cuenta con sistemas de video-vigilancia en cada los inmuebles de Arenal y Pedregal, operando al 50% de
suU capacidad.

JLos servidores publicos deben portar en todo momento su credencial institucional, asi como hacer uso del hand-punch
al ingreso y salida diaria.

El personal externo debe registrarse, dejar una identificacion oficial, asi como portar en todo momento el gafete de
visita que le sea proporcionado en recepcion.

La autorizacién de los accesos es proporcionada por cada area, mediante mesa de ayuda o correo electronico.
Asimismo, con el fin de garantizar la integridad de la informacion del Instituto, se lleva a cabo una revision del interior
de mochilas, portafolios, bolsas grandes, maletas de equipaje, etc., asi como del interior de las cajuelas de los vehiculos
que ingresan a las instalaciones.

Para el acceso a los expedientes, éstos se encuentran debidamente resguardados en archiveros bajo llave y los
responsables de los archivos de cada Coordinacion son quienes tienen el control de estas llaves.

17. Perfiles de usuario y contrasefia

Para el acceso al sistema SAP, cada usuario tiene una cuenta de acceso con una contrasefa personal, administrada
por la Direccién Divisional de Sistemas y Tecnologia de la Informacién y para el acceso a los expedientes de personal,
éstos se encuentran debidamente resguardados con acceso restringido solo para personal autorizado en archiveros
bajo llave y los responsables de los archivos de cada Coordinacion son quienes tienen el control de estas llaves.

18. Biticoras de acceso y operacién cotidiana, seguridad aplicable (sefialar con una X, segun corresponda)

Soporte fisico No se cuenta con bitacoras, en virtud de que, en caso de préstamos de expedientes de
personal, son solicitados por medio de oficio con la informacién y/o documentacién que
soporte el motivo de la solicitud, ya sea por autoridad competente ajena al IMPI| o por el
Organo Interno de Control o algun otro.

Soporte electrénico | No se cuenta con soporte electrénico de los expedientes fisicos del personal, en cuanto al
SAP la informacion se alberga en el Servidor Institucional que se encuentra y es
administrado por la Direccion Divisional de Sistemas y Tecnologia de la Informacion.

19. Lugar de almacenamiento de las bitdcoras y tiempo de conservacién y conservacién de integridad

N/A
20. Registro de incidentes

No se tiene registro de incidentes, en virtud de que ninguin expediente sale del archivo sin el debido oficio por medio
del cual la autoridad competente lo solicite.

21. Procedimiento de respaldo y recuperacion de datos




Servidores en el drea de Sistemas.

22. Plan de contingencia

No se tiene implementado como tal un plan de contingencia.

23. Encargado de datos (sefialar con una X, segtin corresponda)

Existe un prestador de servicios, persona fisica o moral, publica o privada

ajena al IMPI gue sola o conjuntamente, trate datos personales a nombre y | NO X

por cuenta de este Instituto

22. Plazo de conservacién de los datos personales

0. NUMERO Y NOMBRE DEL AREA O UNIDAD ADMINISTRATIVA: [ 600 - Direccién Divisional de Administracidn

1. Nombre del Sistema

SAP (Servicio Social y Practicas Profesionales)

2. Objetivo

Administracion de Expedientes

3. Fundamento Legal

Articulo 19 del Reglamento del Instituto Mexicano de la Propiedad Industrial

4. DATOS PERSONALES QUE CONTIENE EL SISTEMA (sefialar con una X, segun corresponda)

Nombre Para identificar a la persona

Titulo (Nivel de estudios) Para conocer nivel de estudios

Fotografia Para identificar a la persona

Domicilio Para localizar a la persona fuera del Instituto en caso de ser necesario.

Teléfono Para localizar a la persona fuera del Instituto en caso de ser necesario..

RFC Para identificar como contribuyentes a las personas fisicas o morales.

CURP Para identificar oficialmente tanto a residentes como a ciudadanos mexicanos de

todo el pais.

Fecha de Nacimiento

Para conocer edad de la personal.

Lugar de Nacimiento

Para conocer lugar de nacimiento.

Pais de Nacimiento

Para conocer pais de naciimienr.to.

Nacionalidad

Para en caso de extranjeros solicitar documentos migratorios

Estado Civil

Para fines estadisticos

5. FORMA DE OBTENCION DE LOS DATOS PERSONALES (sefialar con una X, segin corresponda)

Directa

Indirecta (obtenida, creada, generada en algun otro sistema)

Formulario fisico

X Descripcién:

Formulario electrénico

Texto fisico

X

Texto electronico

Via telefénica

Otro

6. Responsable del Sistema

Nombre

Victor Manuel Teran Arista

Cargo Director Divisional de Administracion

Teléfono 5556240400 extension 11018

Correo electrénico victor.teran@impi.gob.mx

Funcién Administrar los Recursos Humanos, Materiales y Financieros del Instituto conforme
a normatividad establecida.

Obligacion Administrar informacién dentro de un entorno para la administracién y control de

los recursos humanos, financieros y materiales del Instituto.

7. Administrador del Sistema

Nombre

Agustin Fernando Bello Vazquez

Cargo Director Divisional de Sistemas y Tecnologia de la Informacion
Teléfono 5553340700 extension 10000

Correo electrénico agustin.bello@impi.gob.mx

Funcion Administrar la Informacion del Sistema

Obligacion Resguardar informacion

8. Usuarios u Operador del Sistema

Nombre Carlos Jesus Oviedo Laguna

Cargo Subdirector Divisional de Recursos Humanos

Teléfono 5556240400 extension 1113

Correo electréonico carlos.oviedo@impi.gob.mx

Funcién Vigilar la recepcién, registro y control de datos

Obligacion Resguardar informacién

Nombre Mara Erika Vega Ibarra

Cargo Coordinador Departamental de Seleccién, Reclutamiento y Capacitacion
Teléfono 5556240400 extension 11016

Correo electrénico

mara.vega@impi.gob.mx




Funcién Coordinar la recepcion, registro y control de datos

Obligacién Resguardar informacion

Nombre Alfonso Morales Huerta

Cargo Ayudante Especializado en Servicios "A"

Teléfono 5556240400 extension 11847

Correo electrénico alfonso.morales@impi.gob.mx

Funcion Cargar y/o alimentar de datos al sistema

Obligacién Cargar y/o alimentar de datos al sistema y/o actualizar los mismos.

9. Tipo de soporte {sefialar con una X, segun correspondal)

*Electrénico | | *Fisico ] [ *Ambos [ x

*Descripcion: Servidor y Expedientes de Personal

10. Transferencias o transmisiones de datos personales (sefialar con una X, seguin corresponda)

*S| | | NO [ x

*Describir en que consiste la transferencia o transmisién

11. Portabilidad de datos (seiialar con una X, segtin corresponda)

sl | [ NO [ x

12. Nivel de proteccién que requieren los datos

Bajo en datos personales y alto en datos de salud.

13. Actualizacion de la informacion contenida en el sistema

Quincenalmente en los datos gue requieran actualizacién.

14. Plazo de conservacién de los datos personales

Historico en Servidor y 30 afos en papel. (Expedientes de Personal)

15. Medidas de Seguridad

Fisicas Se cuenta con un servicio de seguridad que es proporcionado por el Servicio de Proteccion Federal.
El Instituto cuenta con sistemas de video-vigilancia en cada los inmuebles de Arenal y Pedregal,
operando al 50% de su capacidad.

Los servidores publicos deben portar en todo momento su credencial institucional, asi como hacer
uso del hand-punch al ingreso y salida diaria.

El personal externo debe registrarse, dejar una identificacién oficial, asi como portar en todo
momento el gafete de visita que le sea proporcionado en recepcion.

La autorizacion de los accesos es proporcionada por cada area, mediante mesa de ayuda o correo
electrdnico.

Asimismo, con el fin de garantizar la integridad de la informacién del Instituto, se lleva a cabo una
revision del interior de mochilas, portafolios, bolsas grandes, maletas de equipaje, etc., registros en
caso de ingreso con equipo de cémputo, asi como del interior de las cajuelas de los vehiculos que
ingresan a las instalaciones.

Para el acceso a los expedientes, éstos se encuentran debidamente resguardados en archiveros
bajollave y los responsables de los archivos de cada Coordinacién son quienes tienen el control de
estas llaves.

Administrativas La informacion que se recaba en cumplimiento a la normatividad establecida en materia de
Recursos Humanos, por lo que esta debidamente justificada la finalidad por la cual se recaban.

Técnicas Clave de usuario y password para acceso a sistemas.

16. Acceso a instalaciones

Con credencial de empleado y/o Identificacion oficial.

Se cuenta con un servicio de seguridad que es proporcionado por el Servicio de Proteccion Federal.

El Instituto cuenta con sistemas de video-vigilancia en cada los inmuebles de Arenal y Pedregal, operando al 50% de
su capacidad.

Los servidores publicos deben portar en todo momento su credencial institucional, asi como hacer uso del hand-punch
al ingreso y salida diaria.

El personal externo debe registrarse, dejar una identificacion oficial, asi como portar en todo momento el gafete de
visita que |e sea proporcionado en recepcion.

La autorizacion de los accesos es proporcionada por cada area, mediante mesa de ayuda o correo electrénico.
Asimismo, con el fin de garantizar la integridad de la informacion del Instituto, se lleva a cabo una revision del interior
de mochilas, portafolios, bolsas grandes, maletas de equipaje, etc., asi como del interior de las cajuelas de los vehiculos
que ingresan a las instalaciones.

Para el acceso a los expedientes, éstos se encuentran debidamente resguardados en archiveros bajo llave y los
responsables de los archivos de cada Coordinacién son quienes tienen el control de estas llaves.

17. Perfiles de usuario y contraseina

Para el acceso al sistema SAP, cada usuario tiene una cuenta de acceso con una contrasefia personal, administrada
por la Direccién Divisional de Sistemas y Tecnologia de la Informacién y para el acceso a los expedientes de personal,
éstos se encuentran debidamente resguardados con acceso restringido solo para personal autorizado en archiveros
bajo llave y los responsables de los archivos de cada Coordinacion son quienes tienen el control de estas llaves.

18. Bitacoras de acceso v operacién cotidiana, seguridad aplicable (sefalar con una X, sequn corresponda)




Soporte fisico No se cuenta con bitacoras, en virtud de que, en caso de préstamos de expedientes de
personal, son solicitados por medio de oficio con la informacién y/o documentacion que
soporte el motivo de la solicitud, ya sea por autoridad competente ajena al IMPI o por el

Organo Interno de Control o algun otro.

Soporte electronico | No se cuenta con soporte electrénico de los expedientes fisicos del personal, en cuanto al
SAP la informacion se alberga en el Servidor Institucional que se encuentra y es

administrado por la Direccién Divisional de Sistemas y Tecnologia de la Informacion.

19. Lugar de almacenamiento de las bitdcoras y tiempo de conservacién y conservacion de integridad

N/A

20. Registro de incidentes

No se tiene registro de incidentes, en virtud de que ningun expediente sale del archivo sin el debido oficio por medio
del cual la autoridad competente lo solicite.

21. Procedimiento de respaldo y recuperacién de datos

Servidores en el area de Sistemas.

22. Plan de contingencia

No se tiene implementado como tal un plan de contingencia.

23. Encargado de datos (sefialar con una X, segun corresponda)

Existe un prestador de servicios, persona fisica o moral, publica o privada
ajena al IMPI que sola o conjuntamente, trate datos personales a nombre y Sl
por cuenta de este Instituto

NO X

22. Plazo de conservacion de los datos personales

0. NUMERO Y NOMBRE DEL AREA O UNIDAD ADMINISTRATIVA: | 600 - Direccidn Divisional de Administracion

1. Nombre del Sistema

SAP (Historia Clinica)

2. Objetivo

Conocer el estado de salud del personal del Instituto

3. Fundamento Legal

Articulo 19 del Reglamento del Instituto Mexicano de la Propiedad Industrial

4. DATOS PERSONALES QUE CONTIENE EL SISTEMA (sefialar con una X, segun corresponda)

Nombre Para identificar a la persona

Fotografia Para identificar a la persona

Tipo de sangre Dato necesario en caso de urgencias médicas.
Peso Para conocer estado de salud.

Estatura Para conocer estado de salud.

Temperatura Para conocer estado de salud,

Presion arterial

Para conocer estado de salud.

Frecuencia cardiaca

Para conocer estado de salud.

5. FORMA DE OBTENCION DE LOS DATOS PERSONALES (sefialar con una X, segun corresponda)

Directa

Indirecta (obtenida, creada, generada en algun otro sistema) |

Formulario fisico

X Descripcion:

Formulario electronico

Texto fisico

X

Texto electronico

Via telefonica

Otro

6. Responsable del Sistema

Nombre

Victor Manuel Teran Arista

Cargo Director Divisional de Administracion

Teléfono 5556240400 extension 11018

Correc electrénico victor.teran@impi.gob.mx

Funcion Administrar los Recursos Humanos, Materiales y Financieros del Instituto conforme
a normatividad establecida.

Obligacion Administrar informacion dentro de un entorno para la administracién y control de

los recursos humanos, financieros y materiales del Instituto.

7. Administrador del Sistema

Nombre

Agustin Fernando Bello Vazquez

Cargo Director Divisional de Sistemas y Tecnologia de la Informacion
Teléfono 5553340700 extension 10000

Correo electrénico agustin.bello@impi.gob.mx

Funcion Administrar la Informacion del Sistema

Obligacién Resguardar informacion

8. Usuarios u Operador del Sistema




Nombre Carlos Jesus Oviedo Laguna
Cargo Subdirector Divisional de Recursos Humanos
Teléfono 5556240400 extension 1113

Correo electrénico

carlos.oviedo@impi.gob.mx

Funcion

Vigilar la recepcién, registro y control de datos

Obligacién Resguardar informacidn

Nombre Mara Erika Vega Ibarra

Cargo Coordinador Departamental de Seleccién, Reclutamiento y Capacitacién
Teléfono 5556240400 extension 11016

Correo electronico

mara.vega@impi.gob.mx

Funcion

Coordinar la recepcion, registro y control de datos

Obligacion Resguardar informacién

Nombre Gloria Ruiz Rangel

Cargo Especialista "A" en Propiedad Industrial
Teléfono 5556240400 extension 11258

Correo electrénico

gloria.ruiz@impi.gob.mx

Funcion

Cargar y/o alimentar de datos al sistema

Obligacion

Cargar y/o alimentar de datos al sistema y/o actualizar los mismos.

9. Tipo de soporte (sefialar con una X, segun corresponda)

*Electrénico

*Fisico | *Ambos

*Descripcion: Servidor y Expedientes de Personal

10. Transferencias o transmisicnes de datos personales (sefialar con una X, seguin corresponda)

*S| | [ NO [ x
*Describir en que consiste la transferencia o transmisién
11. Portabilidad de datos (sefialar con una X, segtin corresponda)
Sl [ NO | X

12. Nivel de proteccién que requieren los datos

Bajo en datos personales y alto en datos de salud.

13. Actualizacién de la informacién contenida en el sistema

Quincenalmente en los datos que requieran actualizacion.

14. Plazo de conservacion de los datos personales

Histérico en Servidor y 30 afos en papel. (Expedientes de Personal)

15. Medidas de Seguridad

Fisicas

Se cuenta con un servicio de seguridad que es proporcionado por el Servicio de Proteccién Federal.
El Instituto cuenta con sistemas de video-vigilancia en cada los inmuebles de Arenal y Pedregal,
operando al 50% de su capacidad.

Los servidores publicos deben portar en todo momento su credencial institucional, asi como hacer
uso del hand-punch al ingreso y salida diaria.

El personal externo debe registrarse, dejar una identificacion oficial, asi como portar en todo
momento el gafete de visita que le sea proporcionado en recepcion.

La autorizacién de los accesos es proporcionada por cada area, mediante mesa de ayuda o correo
electrénico.

Asimismo, con el fin de garantizar la integridad de la informacion del Instituto, se lleva a cabo una
revision del interior de mochilas, portafolios, bolsas grandes, maletas de equipaje, etc, registros en
caso de ingreso con equipo de computo, asi como del interior de las cajuelas de los vehiculos que
ingresan a las instalaciones.

Para el acceso a los expedientes, éstos se encuentran debidamente resguardados en archiveros
bajo llave y los responsables de los archivos de cada Coordinacion son quienes tienen el control de
estas llaves.

Administrativas

La informacion que se recaba en cumplimiento a la normatividad establecida en materia de
Recursos Humanos, por lo que esta debidamente justificada la finalidad por la cual se recaban.

Técnicas

Clave de usuario y password para acceso a sistemas.

16. Acceso a instalaciones

su capacidad.

Con credencial de empleado y/o Identificacién oficial.
Se cuenta con un servicio de seguridad que es proporcionado por el Servicio de Proteccién Federal.
El Instituto cuenta con sistemas de video-vigilancia en cada los inmuebles de Arenal y Pedregal, operando al 50% de

Los servidores publicos deben portar en todo momento su credencial institucional, asi como hacer uso del hand-punch
al ingreso y salida diaria.

El personal externc debe registrarse, dejar una identificacion oficial, asi como portar en todo momento el gafete de
visita que le sea proporcionado en recepcion.

La autorizacion de los accesos es proporcionada por cada area, mediante mesa de ayuda o correo electrénico.




Asimismo, con el fin de garantizar la integridad de la informacion del Instituto, se lleva a cabo una revision del interior
de mochilas, portafolios, bolsas grandes, maletas de equipaje, etc,, asi como del interior de las cajuelas de los vehiculos
que ingresan a las instalaciones.

Para el acceso a los expedientes, éstos se encuentran debidamente resguardados en archiveros bajo llave y los
responsables de los archivos de cada Coordinacién son quienes tienen el control de estas llaves.

17. Perfiles de usuario y contrasefia

Para el acceso al sistema SAP, cada usuario tiene una cuenta de acceso con Una contrasefa personal, administrada
por la Direccién Divisional de Sistemas y Tecnologia de la Informacién y para el acceso a los expedientes de personal,
éstos se encuentran debidamente resguardados con acceso restringido solo para personal autorizado en archiveros
bajo llave y los responsables de los archivos de cada Coordinacion son quienes tienen el control de estas llaves.

18. Bitdcoras de acceso y operacion cotidiana, seguridad aplicable (sefialar con una X, segun corresponda)
Soporte fisico No se cuenta con bitacoras, en virtud de que, en caso de préstamos de expedientes de
personal, son solicitados por medio de oficio con la informacién y/o documentacién que
soporte el motivo de la solicitud, ya sea por autoridad competente ajena al IMPI o por el
Organo Interno de Control o algun otro.

Soporte electronico No se cuenta con soporte electronico de los expedientes fisicos del personal, en cuanto al
SAP la informacion se alberga en el Servidor Institucional que se encuentra y es
administrado por la Direccién Divisional de Sistemas y Tecnologia de la Informacion.

19. Lugar de almacenamiento de las biticoras y tiempo de conservacién y conservacion de integridad

N/A

20. Registro de incidentes

No se tiene registro de incidentes, en virtud de que ningun expediente sale del archivo sin el debido oficio por medio
del cual la autoridad competente lo solicite.

21. Procedimiento de respaldo y recuperacion de datos

Servidores en el area de Sistemas.

22. Plan de contingencia

No se tiene implementado como tal un plan de contingencia.

23. Encargado de datos (sefalar con una X, segun corresponda)

Existe un prestador de servicios, persona fisica o moral, publica o privada
ajena al IMPI gue sola o conjuntamente, trate datos personales a nombre y Sl NO X
por cuenta de este Instituto

22. Plazo de conservacién de los datos personales




1000 DIRECCION DIVISIONAL DE PROMOCION Y SERVICIOS DE INFORMACION TECNOLOGICA

1. Nombre del Sistema

SISTEMA DE BUSQUEDA DE PATENTES EN LINEA

2. Objetivo

Resolucion a las solicitudes de busqueda de informacion tecnoldgica y de
vigilancias y alertas tecnoldgicas

3. Fundamento Legal

Estatuto Orgdnico del Instituto Mexicano de la Propiedad Industrial Articulo 20
fracciones IV y VII (D.O.F. 2712/1999 ultima reforma 5/01/2018) ; Reglamento de
Instituto Mexicano de la Propiedad Industrial Articulo 16 fracciones IV y VII (D.O.F.
14/121999 ultima reforma 15/12/2017); Acuerdo que Delega Facultades en los
Directores Generales Adjuntos, Coordinador, Directores Divisicnales, Titulares de las
Oficinas Regionales, Subdirectores Divisionales, Coordinadores Departamentales y
otros subalternos de Instituto Mexicano de la Propiedad Industrial Articulo 9 (D.O.F.
15/12/1999 Ultima reforma 20/01/2018)

4. DATOS PERSONALES QUE CONTIENE EL SISTEMA (sefialar con una X, segun corresponda)

Dato personal

Idoneidad (informar para que se recaba el dato)

Nombre Para atender las solicitudes de busquedas de informacién tecnolégica y de
vigilancias y alertas tecnolégicas y alertas tecnolégicas complementarias.

Teléfono Para contactar al usuario en caso de ser necesario.

Correo electrénico Para el envio de avisos relacionados con la solicitud de usuario.

Domicilio Fines estadisticos. Para conocer el nimero de solicitudes de busqueda que se

presentan por Entidad Federativa.

5. FORMA DE OBTENCION DE LOS DATOS PERSONALES (sefalar con una X, segun corresponda)

Directa X Indirecta (obtenida, creada, generada en algun otro sistema) |
Formulario fisico X Descripcién:
Formulario electrénico X

Texto fisico

Texto electronico

Via telefénica

Otro

6. Responsable del Sistema

Nombre Viviana Huerta Garcia

Cargo Directora Divisional de Promocién y Servicios de Informacién Tecnoldgica

Teléfono 5624-0400 Ext. 11110

Correo electrénico viviana.huerta@impi.gob.mx

Funcion Para generacion de reportes.

Obligacion Supervisar la prestacion de las solicitudes de busquedas de informacién tecnoldgica

y de vigilancias y alertas tecnoldgicas

7. Administrador del Sistema

Nombre

Alberto Olguin Nava

Cargo

Subdirector Divisional de Servicios de Informacion Tecnholégica

Teléfono

5624-0400 Ext. 11079

Correo electrénico

alberto.olguin@impi.gob.mx

Funcion

Para generacién de reportes.

Obligacion

Supervisar la prestacion de las solicitudes de busquedas de informacion tecnolégica
y de vigilancias y alertas tecnolégicas

8. Usuarios u Operador del Sistema

Nombre Leonardo Gémez Bautista
Cargo Coordinador Departamental del Centro de Informacién Tecnolégica
Teléfono

5334 07 00 Ext. 10106

Correo electrénico

leonardo.gomez@impi.gob.mx

Funcisn Operar la atencion de los servicios de solicitudes de busquedas de informacién
tecnoldgica y de vigilancias y alertas tecnolégicas
Obligacién Atender las solicitudes de busquedas de informacion tecnoldgica y de vigilancias y

alertas tecnologicas

Observaciones:

Personal autorizado adscrito a la Direccion Divisional de Promocién y Servicios de
Informacion Tecnoldgica.

9. Tipo de soporte {sefalar con una X, segun corresponda)

*Electrénico

| *Fisico | [ *Ambos | X

*Descripcion:

Los usuarios ingresan su solicitud capturando sus datos en formato fisico o electrénico

10. Transferencias o transmisiones de datos personales (sefialar con una X, segun corresponda)

*Sl |

| NO X

*Describir en que consiste la transferencia o transmision

NA




1. Portabilidad de datos (sefalar con una X, segin corresponda)

Sl | [ NO [ X
12. Nivel de proteccién que requieren los datos

Nivel Béasico

13. Actualizacién de la informacion contenida en el sistema

Diaria

14. Plazo de conservacion de los datos personales

1ano**

15. Medidas de Seguridad

Fisicas Acceso restringido a las instalaciones, portabilidad de |a credencial. Personal de seguridad.
Administrativas Seguridad relacionada a los recursos humanos. Cumplimiento de la normatividad.

Tecnicas Control de Acceso.

16. Acceso a instalaciones

Seguridad perimetral exterior: en la entrada de las instalaciones el personal de seguridad Unicamente permite el
acceso al personal que labora en el Instituto y en el caso de los usuarios que solicitan asesorias se les requiere un
registro y que presenten una identificacién oficial para proporcionarles un gafete de visitantes.

Seguridad interior: Unicamente se permite el acceso al drea de asesoria a personas que porten gafete de visitante.

El Instituto cuenta con un sistema de circuito cerrado.

17. Perfiles de usuario y contrasefia

Modelo de control de acceso: Estd basado en perfiles de usuario.

Perfiles de usuario y contraseiia en el sistema operativo de red

El sistema si cuenta con un sistema operativo de red instalado en los equipos.

El sistemna operativo si proporciona un manejo riguroso de perfiles de usuario y contrasefas.

Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de datos personales

El software realiza un cifrado al teclear la contrasena.

Administrador de perfiles de usuario y contrasefias

La Direccién Divisional de Sistemas y Tecnologias de la Informacion (DDSTI) se encarga de la creacion de los perfiles a
peticion de la Direccién Divisional de Promocién y Servicios de Informacion Tecnolégica (DDPSIT).

DDPSIT se encarga de la autorizacién de nuevos perfiles.

La DDSTI se encarga del registro de la creacion de nuevos perfiles.

Acceso remoto al sistema de datos personales

Se puede ingresar al sistema Unicamente desde los equipos instalados en el Instituto.

18. Bitacoras de acceso y operacién cotidiana, seguridad aplicable (sefialar con una X, segun corresponda)

Soporte fisico No se cuenta con bitacoras ya que el acceso a los datos esta restringido al personal
autorizado.

Soporte electrénico | No se cuenta con bitacoras ya que el acceso a los datos estd restringido al personal
autorizado.

19. Lugar de almacenamiento de las biticoras y tiempo de conservacion y conservacién de integridad

N/A

20. Registro de incidentes

En el caso de los expedientes fisicos se elabora un acta administrativa al dia siguiente de haber identificado el
incidente (extravio de expediente).

Por lo gue respecta a la plataforma, en caso de alguna incidencia esta se reporta a la DDSTI.

21. Procedimiento de respaldo y recuperacién de datos

La Direccién Divisional de Promocién y Servicios de Informacién Tecnolégica se encarga del resguardo fisico de la
informacion, las solicitudes que se reciben fisicas se capturan en el sistema.

La Direccién Divisional de Sistemas y Tecnologia de la Informacion se encarga del resguardo de la informacion del
sistema.

22. Plan de contingencia

No aplica

23. Encargado de datos (sefialar con una X, segun corresponda)

Existe un prestador de servicios, persona fisica o0 moral, publica o privada

ajena al IMPI gue sola o conjuntamente, trate datos personales a nombre y sl NO X
por cuenta de este Instituto

22. Plazo de conservacién de los datos personales 1ano**

“**En cumplimiento a la Ley General de Archivos que entré en vigor el 15 de junio de 2019 y derivado de |a reunién sostenida con la Coordinacidn de
Archivos, el Organo Interno de Control y la Unidad de Transparencia el pasado 2 de septiembre de 2019, la Direccidn Divisional de Promocién y Servicios
de Informacion Tecnoldgica, esta realizando acciones para la clasificacion y organizacién de sus archivos,

Derivado de lo anterior, se estd en proceso de regularizacién.



1000 DIRECCION DIVISIONAL DE PROMOCION Y SERVICIOS DE INFORMACION TECNOLOGICA

1. Nombre del Sistema SISTEMA DE REGISTRO DE ACTIVIDADES DE PROMOCION Y ASESORIAS
2. Objetivo Proporcionar asesoria en materia de propiedad industrial
3. Fundamento Legal Estatuto Orgénico del Instituto Mexicano de la Propiedad Industrial Articulo 20

fracciones Il y V (D.O.F. 27/121999 ultima reforma 5/01/2018) ; Reglamento de Instituto
Mexicano de la Propiedad Industrial Articulo 16 fraccicnes Il y V (D.O.F. 14/12/1999
Ultima reforma 15/12/2017).

4. DATOS PERSONALES QUE CONTIENE EL SISTEMA (sefalar con una X, segun corresponda)

Dato personal Idoneidad (informar para que se recaba el dato)

Nombre Para personalizar la atencién que se le brinda al usuario al darle asesoria.

Sexo Para fines estadisticos

Direccién Para fines estadisticos

CURP Responder dudas de los usuarios respecto a su cuenta de los servicios electrénicos
del Instituto.

RFC Responder dudas de los usuarios respecto a sus pagos y facturas.

Datos laborales (Institucién) Para fines estadisticos

Teléfono Contactar al usuario cuando la complejidad de la asesoria asi lo requiera.

Correo electréonico Para responder dudas de los usuarios, orientarlos y asesorarlos en sus tramites ante

el Instituto y para compartir material de apoyo relacionado con la asesaoria.

5. FORMA DE OBTENCION DE LOS DATOS PERSONALES (sefialar con una X, segun corresponda)

Directa X Indirecta (obtenida, creada, generada en algun otro sistema)

Formulario fisico X Descripcidn:

Formulario electrénico

Texto fisico

Texto electrénico X

Via telefénica X

Otro

6. Responsable del Sistema

Nombre Viviana Huerta Garcia

Cargo Directora Divisional de Promocién y Servicios de Informacidn Tecnolégica

Telefono 5624-0400 Ext. 11110

Correo electrénico viviana.huerta@impi.gob.mx

Funcion Designar a su personal adscrito para la atencién al usuario.

Obligacion Supervisar la prestacion del servicio de asesorias.

7. Administrador del Sistema

Nombre Alberto Olguin Nava

Cargo Subdirector Divisional de Servicios de Informacion Tecnolégica

Teléfono 5624-0400 Ext. 11079

Correo electrénico alberto.olguin@impi.gob.mx

Funcién Designar a su personal adscrito para la atencién al usuario.

Obligacion Supervisar la prestacion del servicio de asesorias.

8. Usuarios u Operador del Sistema

Nombre Francisco Isalas Escutia Alvarez

Cargo Coordinador Departamental de Estudios de Difusiéon de la Propiedad Industrial

Teléfono 5624-0400 Ext. 11912

Correo electrénico francisco.escutia@impi.gob.mx

Funcién Designar a su personal adscrito para la atencidn al usuario.

Obligacion Supervisar la prestacién del servicio de asesorias.

Observaciones: Otros usuarios del sistema son personal autorizado adscrito a la Direccion Divisional
de Promocién y Servicios de Informaciéon Tecnoldgica.

9. Tipo de soporte (sefialar con una X, segun corresponda)

*Electrénico | | *Fisico [ [ *Ambos B3

*Descripcién:

Las asesorias se proporcionan de forma presencial a los usuarios que asi lo requieran, éstos capturan sus datos en una
cédula de asesorias. También se brindan asesorias mediante el correo electronico buzon@iimpi.goban» a los usuarios
que envien sus peticiones por dicho medio. Se contacta via telefénica al usuario cuando la complejidad de la asesoria
asi lo requiere.

10. Transferencias o transmisiones de datos personales (sefialar con una X, segtin corresponda)

*Sl | | | NO X

*Describir en que consiste la transferencia o transmision

NA




11. Portabilidad de datos (sefialar con una X, segiin corresponda)

S [ [ NO | X

12. Nivel de proteccién que requieren los datos

Nivel Basico

13. Actualizacién de la informacién contenida en el sistema

Diaria

14. Plazo de conservacién de los datos personales

1 ano **

15. Medidas de Seguridad

Fisicas Acceso restringido a las instalaciones, portabilidad de la credencial. Personal de seguridad.

Administrativas Seguridad relacionada a los recursos humanos. Cumplimiento de la normatividad.

Técnicas Control de Acceso.

16. Acceso a instalaciones

Seguridad perimetral exterior: en la entrada de las instalaciones el personal de seguridad Unicamente permite el
acceso al personal que labora en el Instituto y en el caso de los usuarios que solicitan asesorias se les requiere un
registro y que presenten una identificacién oficial para proporcionarles un gafete de visitantes.

Seguridad interior: inicamente se permite el acceso al drea de asesoria a personas que porten gafete de visitante.

El Instituto cuenta con un sistema de circuito cerrado.

17. Perfiles de usuario y contrasefia

Modelo de control de acceso: Esta basado en perfiles de usuario.

Perfiles de usuario y contrasefia en el sistema operativo de red

El sistema si cuenta con un sistema operativo de red instalado en los equipos.

El sistema operativo si proporciona un manejo rigurose de perfiles de usuario y contrasefias.

Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de datos personales
El software realiza un cifrado al teclear la contrasena.

Administrador de perfiles de usuario y contrasefias

La Direccion Divisional de Sistemas y Tecnologias de la Informacion (DDSTI) se encarga de la creacién de los perfiles a
peticion de la Direccién Divisional de Promocién y Servicios de Informacién Tecnoldgica (DDPSIT).

DDPSIT se encarga de la autorizacion de nuevos perfiles.

La DDsTI se encarga del registro de |a creacion de nuevos perfiles.

Acceso remoto al sistema de datos personales

Se puede ingresar al sistema Unicamente desde los equipos instalados en el Instituto.

18. Bitacoras de acceso y operacién cotidiana, seguridad aplicable (sefialar con una X, segun corresponda)

Soporte fisico No se cuenta con bitacoras ya que el acceso a los datos estd restringido al personal
autorizado.

Soporte electrénico | No se cuenta con bitdcoras ya que el acceso a los datos esta restringido al personal
autorizado.

19. Lugar de almacenamiento de las bitacoras y tiempo de conservacién y conservacién de integridad
N/A

20. Registro de incidentes

En el caso de los expedientes fisicos se elabora un acta administrativa al dia siguiente de haber identificado el incidente
{extravio de expediente).
Por lo que respecta a la plataforma electrénica, en caso de alguna incidencia esta se reporta a la DDSTI.

21. Procedimiento de respaldo y recuperacion de datos

La Direccidn Divisional de Promocién y Servicios de Informacién Tecnoldgica se encarga del resguardo fisico de la
informacién, la cual se escanea para contar con un repositorio electrénico de la informacién.

La Direccion Divisional de Sistemas y Tecnologia de la Informacién se encarga del resguardo de la informacién del
sistema.

22. Plan de contingencia

No aplica

23. Encargado de datos (sefialar con una X, segun corresponda)

Existe un prestador de servicios, persona fisica o moral, publica o privada

ajena al IMPI que sola o conjuntamente, trate datos personales a nombre y Sl NO X
por cuenta de este Instituto

22. Plazo de conservacion de los datos personales 1arno*

** En cumplimiento a la Ley General de Archivos que entrd en vigor el 15 de junio de 2019 y derivado de |a reunién sostenida con la Coordinacion de
Archivos, el Organo Interno de Control y la Unidad de Transparencia el pasado 2 de septiembre de 2019, la Direccién Divisional de Promocion y Servicios
de Informacién Tecnolégica, esta realizando acciones para la clasificacidn y organizacion de sus archivos.

Derivado de lo anterior, se esta en proceso de regularizacion.



1000 DIRECCION DIVISIONAL DE PROMOCION Y SERVICIOS DE INFORMACION TECNOLOGICA

1. Nombre del Sistema FICHA DE INSCRIPCION A CURSOS

2. Objetivo Proporcionar capacitacion en materia de propiedad industrial

3. Fundamento Legal Estatuto Organico del Instituto Mexicano de la Propiedad Industrial Articulo 20
fraccion | (D.O.F. 27/12/1999 ultima reforma 5/01/2018) ; Reglamento de Instituto
Mexicano de la Propiedad Industrial Articulo 16 fraccion | (D.O.F. 14/12/1999 dltima
reforma 15/12/2017).

4. DATOS PERSONALES QUE CONTIENE EL SISTEMA (sefialar con una X, segun corresponda)

Dato personal Idoneidad (informar para que se recaba el dato)

Nombre vy apellidos Para su registro, verificar asistencia y emitir constancia.

Edad (Rango) Para fines estadisticos

Sexo Para fines estadisticos

Profesion Para fines estadisticos

Institucién / Empresa Para fines estadisticos

Teléfono fijo o celular Para contactar al usuario en caso de ser necesario (cancelacion, cambio de fecha u
horario del curso).

Correo electrénico Contactar al usuario en caso de ser necesario {cancelacion, cambio de fecha u
horario y compartir material didactico e informativo relativo con el curso).

5. FORMA DE OBTENCION DE LOS DATOS PERSONALES (sefalar con una X, segln corresponda)

Directa X Indirecta (obtenida, creada, generada en algun otro sistema) |
Formulario fisico X Descripcién:
Formulario electrénico X

Texto fisico

Texto electrénico

Via telefonica

Otro
6. Responsable del Sistema
Nombre Viviana Huerta Garcia
Cargo Directora Divisional de Promocidn y Servicios de Informacion Tecnoldgica
Teléfono 5624-0400 Ext. 11110
Correo electrénico viviana.huerta@impi.gob.mx
Funcion Para generacion de reportes.
Obligacion Supervisar ejecucion de los cursos.
7. Administrador del Sistema
Nombre Alberto Olguin Nava
Cargo Subdirector Divisional de Servicios de Informacién Tecnolégica
Teléfono 5624-0400 Ext. 11079
Correo electrénico alberto.olguin@impi.gob.mx
Funcion Para generacion de reportes.
Elaboracién de constancias.
Obligacion Supervisar ejecucion de los cursos.
8. Usuarios u Operador del Sistema
Nombre Francisco Isaias Escutia Alvarez
Cargo Coordinador Departamental de Estudios de Difusién de la Propiedad Industrial
Teléfono 5624-0400 Ext. 11912
Correo electrénico francisco.escutia@impi.gob.mx
Funcién Para generacién de reportes.
Elaboracion de constancias.
Designar expositores y dar seguimiento a la capacitacion
Obligacion Ejecucion de los cursos.
Observaciones: Otros usuarios del sistema son personal autorizado adscrito a la Direccidn Divisional
de Promocidn y Servicios de Informaciéon Tecnoldgica.

9. Tipo de soporte (sefialar con una X, segun corresponda)

“Electrénico | | *Fisico | | *Ambos [ x

*Descripcion:
La inscripcion de los asistentes es a través del portal:
https://cursosytalleres.impi.gob.mx/inscripcionCursos/Paginas/CursosPropiedadintelectual.aspx

(electrénico). Los asistentes que acuden sin haberse inscrito, capturan su nombre en la lista de asistencia a fin de que
se emita su constancia (fisico).

10. Transferencias o transmisiones de datos personales (sefalar con una X, segun corresponda)

*g| | [ [ NO X

*Describir en que consiste la transferencia o transmision

NA




1. Portabilidad de datos (sefialar con una X, segun corresponda)

SI [ [NO [ X
12. Nivel de proteccién que requieren los datos

Nivel Basico

13. Actualizacién de la informacidon contenida en el sistema
Semanal

14. Plazo de conservacién de los datos personales

1ano**

15. Medidas de Seguridad

Fisicas Acceso restringido a las instalaciones, portabilidad de la credencial. Personal de seguridad.
Administrativas Seguridad relacionada a los recursos humanos. Cumplimiento de la normatividad.

Técnicas Control de Acceso.

16. Acceso a instalaciones

Seguridad perimetral exterior: en la entrada de las instalaciones el personal de seguridad Gnicamente permite el
acceso al personal que labora en el Instituto y en el caso de los usuarios que solicitan asesorias se les requiere un
registro y que presenten una identificacion oficial para proporcionarles un gafete de visitantes.

Seguridad interior: Unicamente se permite el acceso al drea de asesoria a personas que porten gafete de visitante.

El Instituto cuenta con un sistema de circuito cerrado.

17. Perfiles de usuario y contraseia

Modelo de control de acceso: Esta basado en perfiles de usuario.

Perfiles de usuario y contrasefia en el sistema operativo de red

El sistema si cuenta con un sistema operativo de red instalado en los equipos.

El sistema operativo si proporciona un manejo riguroso de perfiles de usuario y contrasefas.

Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de datos personales

El software realiza un cifrado al teclear la contrasefa.

Administrador de perfiles de usuario y contrasefias

La Direccion Divisional de Sistemas y Tecnologias de la Informacién (DDSTI) se encarga de la creacién de los perfiles a
peticion de la Direccion Divisional de Promocién y Servicios de Informacién Tecnolégica (DDPSIT).

DDPSIT se encarga de la autorizacién de nuevos perfiles.

La DDSTI se encarga del registro de la creacién de nuevos perfiles.

Acceso remoto al sistema de datos personales

Se puede ingresar al sistema Unicamente desde los equipos instalados en el Instituto.

18. Bitacoras de acceso y operacién cotidiana, seguridad aplicable (sefialar con una X, segtin corresponda)

Soporte fisico No se cuenta con bitacoras ya que el acceso a los datos esta restringido al personal
autorizado.

Soporte electrénico | No se cuenta con hitacoras ya que el acceso a los datos esta restringido al personal
autorizado.

19. Lugar de almacenamiento de las bitdcoras y tiempo de conservacién y conservacion de integridad

N/A

20. Registro de incidentes

En el caso de los expedientes fisicos se elabora un acta administrativa al dia siguiente de haber identificado el
incidente (extravio de expediente).

Por lo que respecta a la plataforma electrénica, en caso de detectar alguna incidencia se reporta a la DDSTI.

21. Procedimiento de respaldo y recuperacién de datos

La Direccién Divisional de Promocién y Servicios de Informacién Tecnoldgica se encarga del resguardo fisico de la
informacidn, la cual se escanea para contar con un repositorio electronico de la informacion.

La Direccioén Divisional de Sistemas y Tecnologia de la Informacién se encarga del resguardo de la informacion del
sistema.

22. Plan de contingencia

No aplica

23. Encargado de datos (sefialar con una X, seguin corresponda)

Existe un prestador de servicios, persona fisica o moral, pablica o privada

ajenaal IMPI que sola o conjuntamente, trate datos personales a nombre y Sl NO X
por cuenta de este Instituto

22. Plazo de conservacién de los datos personales 1ano**

** En cumplimiento a la Ley General de Archivos que entré en vigor el 15 de junio de 2019 y derivado de la reunién sostenida con la Coordinacion de
Archivos, el Organo Interno de Control y la Unidad de Transparencia el pasado 2 de septiembre de 2019, la Direccidn Divisional de Promocion y Servicios
de Informacion Tecnoldgica, esta realizando acciones para la clasificacion y organizacién de sus archivos.

Derivado de lo anterior, se esta en proceso de regularizacion,
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6. MEDIDAS DE SEGURIDAD

Las medidas de seguridad que fueran abordadas, se consideraron en tres vertientes: administrativas,
fisicas y técnicas.

Medidas de seguridad Fisicas: Son el conjunto de acciones y mecanismos para proteger el entorno
fisico de los datos personales y de los recursos involucrados en su tratamiento.

Medidas de seguridad Administrativas: Son las politicas y procedimientos que se implementan para la
gestion, soporte y revisiéon de la seguridad de los recursos y de la informaciéon a nivel organizacional,
mismos que se traducen en acciones para la identificacion de informacién que involucre datos
personales, identificacion de riesgos y su prevencion, clasificacién de la informacién, asi como la
sensibilizacién y capacitacion del personal, en materia de proteccion de datos personales.

Medidas de seguridad Técnicas: Son el conjunto de acciones y mecanismos para proteger el entorno
fisico de los datos personales y de los recursos involucrados en su tratamiento.

15. MEDIDAS DE SEGURIDAD GENERALIZADAS EN MATERIA DE TECNOLOGIAS DE LA INFORMACION

Fisicas La Direccién Divisional de Administracién a través de la Subdireccién Divisional de
Recursos Materiales y Servicios Generales salvaguarda la integridad y seguridad de las
personas, bienes, activos e instalaciones de la SFP, mediante procedimientos y
mecahismos institucionales de identificaciéon y prevenciéon de riesgos de seguridad,

como son:

Prevenir el acceso no autorizado al perimetro de la organizacién (SFP), sus
instalaciones fisicas, areas criticas, recursos e informacion.

-Se cuenta con un contrato de prestacion de servicios de seguridad y vigilancia con la
Policia Bancaria e Industrial, que tiene por objeto la vigilancia proteccién a
instalaciones, bienes y personas en los inmuebles que ocupa la Dependencia. Tiene
capacidad de respuesta inmediata y se ejecutan medidas de prevencién, contencién,
neutralizacién y mitigacion de los efectos adversos en el interior y periferia de los
inmuebles, es decir, resguardan las instalaciones fisicas, areas criticas, recursos e
informacion las 24 horas, los 365 dias del aho, mediante: control de accesos y uso de
gafetes, control en recepcion. vigilancia en sétanos, control en estacionamientos y
apoyo en vialidad periférica, adicionalmente de contar con bardas perimetrales y
puertas con cerradura y candado que son vigiladas.
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Il. Prevenir el dafo o interferencia a las instalaciones fisicas, areas criticas del IMPI asi
como a sus recursos e informacion.

-Se cuenta con normas, procedimientos y medidas de seguridad contemplados en el
Programa Interno de Proteccién Civil, que contienen el disefio y establecimiento de
lineamientos de salvaguarda aplicables al interior de los inmuebles, considerando sus
caracteristicas y el tipo de actividad o servicio prestado, con el propédsito de reducir al
minimo la incidencia de riesgos como: protocolo de acceso a las areas estratégicas,
protocolo de sismos y protocolo de incendio.

Proteger los recursos méviles. portatiles y cualquier soporte fisico o electrénico

-Se cuenta con mecanismos para identificar y proteger equipos maoviles y portatiles;
mobiliarios, documentos y materiales mediante controles de entrada y salida, como
son:' control en el uso de aparatos eléctricos y electrénicos, inspeccién ocular al ingreso
y edgreso de las instalaciones de los aparatos, equipos, mobiliario, documentos y
materiales mediante pase de salida autorizado por el superior competente.

Técnicas Politica de seguridad.

- Se cuenta con Politicas de Seguridad para proteccidn de la informacién.

- Se cuenta con una Guia de Responsabilidades en Materia de Seguridad de la
Informacién del empleado del instituto, la cual se da a conocer a los empleados en su
proceso de contratacion y se pone a la disposicién en la intranet Institucional.

Se cuenta con politicas que establecen que cada servidorpublico serd responsable de
los equipos, su uso y de la informacion y datos personales que son utilizados de los que
son conocedores con motivo de su encargo

Cumplimiento de la normatividad.

- La adopcién de medidas necesarias para garantizar la integridad, confidencialidad y
disponibilidad; se realiza a través del cumplimiento de los controles minimos de
seguridad de la informacién como lo requisita el MAAGTICSI en el proceso ASI 6 en su
factor critico 1

- Se cuenta con cartas de aceptacion de riesgos en las cuales se mencionan los
controles a implementar por cada dominio tecnolégico bajo el marco de MAAGTICSI e
ISO/IEC27001 y 27002.

Control de acceso.

- Resguardo de los equipos que funcionan como repositorio en area especial dedicada
(centro de cédmputo) con acceso restringido y vigilancia 7x24x365.

- El acceso al centro de coémputo es controlado y restringido por |la DDSTI.

- El control de acceso en puerta al SITE, se realiza por doble factor, biométrico (huella
digital) y password.

- Se cuenta con registro en bitacora manual y electrénica sobre los accesos al centro de
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cémputo.

-Se tiene video vigilancia con monitoreo via intranet e internet.

- Los accesos a los activos e informaciéon son controlados por el dominio tecnolégico a
cargo del mismo, generando las listas autorizadas de acceso.

- El acceso a aplicativos que puedan resguarden informacion personal es controlado y
restringido usuarios autorizados, mediante validaciéon por usuario y contrasena y basada
en roles el acceso.

Adquisicion, desarrollo, uso y mantenimiento de sistemas de informacién
Integracién de controles de seguridad a los sistemas de informacién, desde su
adquisicion o desarrollo, durante su uso y mantenimiento, hasta su cancelacién o baja
definitiva. Considera procesamiento adecuado en las aplicaciones, controles
criptograficos y seguridad de los archivos de sistema, entre otros.
- Acceso restringido a la informacion con uso de cuenta personal.

(Sistemas operativos, Bases de Datos, aplicativos de gestién y resguardo)
- Acceso restringido a la informacién con base en roles.

Organizacion de la seguridad de la informacion.

- Existencia de Grupos de trabajo para evaluacién e implementacién de seguridad de la
informacioén.

- Cartas de Responsables de Dominios Tecnoldgicos.

- Desighacién del RSI

- Designacién del ERISC ante el CNI.

- Identificacion de riesgos a la informacién mediante mapas de operacion.

- Tratamiento de los riegos mediante analisis y SOA de los mismos.

- Implementacién de controles minimos y basados en analisis de los mismos.

- Revisidon periddica de los controles implementados.

Clasificacion y control de activos.

- Se cuenta con catalogos de activos e infraestructuras criticas del Instituto que pueden
resguardar informacién de datos personales.

- Se cuenta con analisis de riegos de activos e infraestructuras criticas del Instituto que
pueden resguardar informacién de datos personales.

Seguridad relacionada a los recursos humanos.

Responsivas para el uso de claves privilegiadas y tratamiento de informacién.

- Se cuenta con cartas de uso de claves y equipo de cdmputo, los cuales permiten
acceso a aplicativos con informacion que pudiesen contener datos personales, las cartas
son entregadas a todos los empleados del Instituto y firmadas por los mismos.

- Se cuenta con cartas de confidencialidad y responsabilidad de uso de claves, las cuales
permiten acceso a aplicativos con informacién almacenada que pudiesen contener
datos personales, las cartas son firmadas por los administradores de los dominios
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tecnoldgicos.
- Asighaciones de personal responsables de los activos de resguardo de informacion.

Administracién de incidentes.

- Administracion de incidentes de seguridad, gestion y tratamiento

- Evaluacién de pruebas de penetracion y vulnerabilidad a los aplicativos informaticos.
- Base de datos de conocimiento sobre incidentes para tratamiento de brechas.

Continuidad de las operaciones.
- Se cuenta con respaldo de informacién en cinta, las cuales se encuentran alojadas en
béveda externa de seguridad, para su uso en caso de caidas en la operacion.
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7. MEDIDAS DE SEGURIDAD
8. ANALISIS DE RIESGOS
9. ANALISIS DE BRECHA

10. PLAN DE TRABAJO
11. MECANISMOS DE MONITOREO Y REVISION DE LAS
MEDIDAS DE SEGURIDA

En este apartado deben incluirse las consideraciones sobre riesgos existentes y la posibilidad de
mitigarlos, a través de un analisis cualitativo, sobre el impacto y la probabilidad de que una
amenaza vulnere la seguridad, tanto en la informacion de los datos personales, como en los
recursos involucrados. Para ello habran de tomarse en cuenta los siguientes puntos :

Regulaciéon (cédigos de conducta o mejores practicas en la materia)

Valor de los datos personales y su sensibilidad

Consecuencias negativas para los titulares que pudieran derivar de una vulneracién de seguridad
Desarrollo tecnholégico

Consecuencias de una vulneracion para los titulares;

Numero de titulares;

Vulneraciones previas ocurridas;

LA INFORMACION DE LOS APARTADOS 7, 8, 9,10 Y11 SE

ENCUENTRA EN PROCESO DE ACTUALIZACION, DERIVADO DE

QUE LA LEY DE LA PROPIEDAD INDUSTRIAL PUBLICADA ORIGINALMENTR COMO
LEY DE FOMENTOA LA PROTECCION DE LA PROPIEDAD INDUSTRIAL EN EL DIARIO
OFICIAL DE LA FEDERACION EL 27 DE JUNIO DE 1991, SERA ABROGADA, CON LA
ENTRADA EN VIGOR DE LA LEY FEDERAL DE PROTECCION A LA PROPIEDAD
INTELECTUAL PUBLICADA EL 01-07-2020 DE CONFORMIDAD CON LO DISPUESTO
EN SUS TRANSITORIOS. SIENDO QUE DEBERA REDEFINIRSE EL IMPACTO DE LAS
ESTRUCTURAS CRITICAS, ACTIVOS, COSTOS ASOCIADOS Y EXPOSCION DE LA
INFORMACION GENERADA A PARITR DE LOS NUEVOS SISTEMAS EN LINEA QUE
FUERAN DESARROLLADOS, ES ASi QUE LA INFORMACION QUE EN SU MOMENTO SE
GENERO YA NO SURTE EFECTOS.





